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■1群（信号・システム）-- 1編（情報理論）

13章 情報セキュリティ符号化

【本章の構成】

本章では，以下について解説する．

　　13-1シャノンの暗号システム

13-2認証符号

13-3秘密分散

13-4 Information Hiding

13-5相関乱数を利用した秘密鍵共有と Secret Key Capacity

13-6 Privacy Amplicfication

13-7盗聴通信路と Secrecy Capacity
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13--3 秘密分散
（執筆者：岩本　貢）［2009年 12月受領］

13--3--1 背景と問題設定

1970年台後半は共通鍵暗号の最初の標準化である DESの策定，公開鍵暗号の概念と RSA

暗号の登場など，現代暗号の基盤ともいうべき暗号方式が登場した時期である．しかし，こ

れらの暗号の信頼性は秘密鍵の秘匿を前提にしており，秘密鍵の管理手法については別に考

える必要がある．秘密鍵などの重要な情報を管理する難しさは，情報漏洩や盗難防止のため

にコピーを極力作りたくない反面，データの破損や紛失防止のためにはコピーを複数保持し

たいという，2つの要求が矛盾する点にある1, 2)．このような問題に対しても 1970年代後半

に Blakley1)と Shamir2)が独立に解決策を示しており，この方法を (k, n)しきい値秘密分散法

（(k, n)–Threshold Secret Sharing Scheme，以下では単に，(k,n)しきい値法）と呼ぶ．

(k, n) しきい値法では，秘密情報 S を n個の分散情報（Share）と呼ばれる情報に分散し

て符号化する．n個の分散情報のうち，任意の k (≤ n) 個以上からは Sが完全に復号できる

が，任意の k− 1個以下の分散情報からは Sに関する情報が一切漏れないようにすることで，

k− 1個以下の盗難，n− k個までの情報の破損に耐性を持たせることができる．

本節では，有限体上の代数演算に基づく秘密分散法（Secret Sharing Scheme）について述

べる∗．

13--3--2 (k, n)しきい値法

（1）定　義

秘密情報 S を有限集合 S 上に値をとる確率変数とし，暗号化に用いられる乱数を有限集
合 E 上に値をとる確率変数 Eで表す．ここで，i 番目の分散情報が値をとる有限集合を Pi ,

i = 1,2, . . . ,nと書くと，(k,n)しきい値法の暗号化は決定的写像 ϕ : S×E → P1×P2×· · ·×Pn

によって表され，(S,E, ϕ)から Pi 上に値をとる確率変数 Pi に関する同時分布 (P1,P2, . . . ,Pn)

が定まる．このような設定のもとで (k, n)しきい値法は次のように定義できる．

定義 1. 秘密情報を表す確率変数 Sと任意の分散情報集合 A ⊂ {P1,P2, . . . ,Pn}が次を満たす
とき，(S,E, ϕ)は (k,n)しきい値法をなすという．

H(S|A) =


0, if |A| ≥ k

H(S), if |A| ≤ k− 1
(13・1)

ここで，H(·)はエントロピーである． �

式 (13・1)における |A| ≤ k− 1の場合は，秘密情報 Sが分散情報集合 Aと確率的に独立で

あることを意味し，いかなる能力を持った攻撃者に対しても A から S に関する情報が一切

漏れない．このような攻撃者の能力に依存しない安全性を，計算量的安全性と対比して情報

∗ 秘密分散法には，それ以外にも視覚情報を用いる視覚復号型秘密分散法，量子状態を用いて量子状態や
古典情報を分散する量子秘密分散法など，全く異なる実現手法があるが，本稿では省略する．
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理論的安全性†（Information Theoretic Security）という．

（2）Shamirの (k,n)しきい値法と符号化効率

まず，最も基本的な Shamirによる (k, n)しきい値法の構成法を説明する2)．

［暗号化］ディーラは，有限体 F上の値を係数に持つ k− 1以下の多項式を，一様分布に従っ

て選ぶ．選んだ多項式を，

f (x) = s+ a1x1 + a2x2 + · · · + ak−1xk−1 (13・2)

とおく∗．ディーラは i 番目の分散情報として pi
def
= f (i), i = 1,2, . . . ,nを計算し，i 番目の参

加者に秘密通信路を用いて配布する．配布後は f (x)を消去してよい．

［復号］任意の
(
iu, piu

)
= (iu, f (iu)), u = 1,2, . . . ,kを用いれば，Lagrangeの補間公式から，

k− 1次の多項式 f (x)は次のように復元される．

f (x) =

k∑

u=1

piu

k∏
v=1
v,u

x− iv
iu − iv

(13・3)

なお，式 (13・2)のように f (x) の定数項を秘密情報にする場合は，次のように x = 0を代

入することで，多項式 f (x)そのものを求めることなく sの値が計算できる†．

s = f (0) =

k∑

u=1

piu

k∏
v=1
v,u

iv
iv − iu

(13・4)

Shamirの (k,n)しきい値法が式 (13・1)を満足することは，以下のように確認できる．k個

以上の分散情報から秘密情報が復号できることは Vandermonde行列の正則性から容易に分

かる．また，k− 1個以下の分散情報に対する安全性は，k− 1個の分散情報から得られる連

立方程式の数が k− 1本であるのに対して，必要とする未知数 s,ai の数が k個あることから

直感的に理解できるが，厳密な証明は文献3)などを参照して欲しい．

ここで，Shamirの (k,n)しきい値法の符号化効率について考えてみよう．もし秘密情報 s,

乱数 ai , i = 1,2, . . . ,k − 1が同じ有限体 F の上の一様分布に従って独立に選ばれているとす

れば，H(S) = H(P1) = H(P2) = · · · = H(Pn) = log2 |F| が成立する．次の定理は，Shamirの

(k, n)しきい値法が，分散情報のサイズに関して最適であることを示している．

定理 1 (Karnin-Greene-Hellman3)). 任意の (k, n) しきい値法において，H(Pi) ≥ H(S), i =

1,2, . . . ,nが成り立つ．つまり，分散情報のサイズは秘密情報のそれより小さくできない．�

13--3--3 ランプ型秘密分散法

定理 1がもう一つ意味することは，もし分散情報のサイズを秘密情報より小さくすると，

k− 1個以下の分散情報から秘密情報が漏洩してしまうということである．このような視点か

† または，無条件安全性（UnconditionalSecurity）ともいう．
∗ ここで，多項式の最高次数の係数は 0であってもよいことに注意する．
† (k,n) しきい値法を構成するとき，式 (13・2)の任意の係数を秘密情報にすることができるが，定数項を
秘密情報にしていることが多いのは，このように sが簡単に計算できるためである．
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ら，秘密情報の部分情報が漏洩することを許す代わりに分散情報のサイズを小さくする方法

を，ランプ型秘密分散法（Ramp Secret Sharing Scheme）という．ランプ型しきい値秘密分

散法である (k,d,n)ランプ型しきい値法は，Blakley-Meadows4),山本5)によって独立に提案

された．(k,d, n)ランプ型しきい値法では式 (13・1)の代わりに次を要請する．

H(S|A) =



0, if |A| ≥ k

`H(S)/d, if |A| = k− ` for ` = 1,2, . . . ,d

H(S), if |A| ≤ k− d − 1

(13・5)

ここで，1 ≤ d ≤ kであり，d = 1の場合，式 (13・5)は式 (13・1)に一致する．(k, d,n)ランプ

型しきい値法を実現するには，秘密情報を (s0, s1, . . . , sd−1) ∈ Sd として式 (13・2)の代わりに

f (x) = s0+ · · ·+sd−1xd−1+adxd+ · · ·+ak−1xk−1とすればよい．もし，si , i = 0, . . . ,d − 1及び ai ,

i = d, . . . , k−1が有限体 F上の一様分布に従って独立に選ばれているなら，H(S) = d log2 |F|,
H(P1) = H(P2) = · · · = H(Pn) = log2 |F|となり，分散情報のサイズが秘密情報のサイズの 1/d

であることが分かる．定理 1と同様に，この方式が最適であることが次の定理から分かる．

定理 2 (山本5)). 任意の (k,d, n)ランプ型秘密分散法において，H(Pi) ≥ H(S)/d, i = 1,2, . . . ,n

が成り立つ．つまり，分散情報のサイズは秘密情報のサイズの 1/dより小さくできない．�

13--3--4 一般アクセス構造への拡張

(k, n)しきい値法は，分散情報の個数に応じて秘密情報を復号する権限が与えられる方式で

ある．より一般に，任意の分散情報集合に対して秘密情報を復号する権限が与えられるよう

に拡張された秘密分散法を，一般アクセス構造に対する秘密分散法（Secret Sharing Scheme

for General Access Structures）という．ここで，秘密情報を復号することが許される集合を

有資格集合（Qualifies Set, Authorized Set）と呼び，秘密情報に関する情報が一切得られない

集合を禁止集合（Forbidden Set, Unauthorized Set）と呼ぶ．また，有資格集合と禁止集合の

族をそれぞれ AQ,AF と書き，(AQ,AF) をアクセス構造（Access Structure）と呼ぶ．一般

に AQ ∩AF = ∅であるが，AQ ∪AF が分散情報全体の冪集合に一致する必要はない．

一般アクセス構造に対しては，以下の要請が自然に導入される．

定義 2 (単調性). 有資格集合を含む任意の分散情報集合が有資格集合となり，禁止集合の任意

の部分集合が禁止集合となるようなアクセス構造は単調性（Monotonicity）を持つという．�

単調性が秘密分散法を構成するうえでの必要条件であることは明らかである．そこで問題

になるのは，単調性を持つアクセス構造が適切なサイズの有限体のもとで常に実現可能か，

ということである．この問題に対しては次のような肯定的な結果が得られている．

定理 3 (伊藤-斎藤-西関6)). 単調性を持つ任意のアクセス構造を持つ秘密分散法は，適切なサ

イズの有限体のもとで必ず構成できる． �

なお，有資格集合に対して異なる複数の秘密情報を割り当てる秘密分散法も提案されてい

る7)．また，ランプ型秘密分散法で一般のアクセス構造を考えることも可能である．これら

については文献 8)で検討されており，単調性の概念を自然に拡張することで定理 3と同様

の結果が成り立つことが知られている．
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13--3--5 秘密分散法の機能拡張

秘密分散法は重要なデータの管理だけでなく，マルチパーティー計算などへの応用といっ

た観点から，様々な機能拡張が提案されている．それらについて以下に簡単に述べる．

（a）アクセス構造や分散情報の更新

秘密情報を長期間保管する場合に，アクセス構造を途中で動的に変更したり9)，アクセス

構造はそのままで，分散情報の値だけを更新する手法10)が提案されている．

（b）不正者の検出や特定

マルチパーティー計算においては，参加者の不正を防ぐことが不可欠である．単に不正の

存在を検出する方式11)やディーラを含む不正者を特定する方法（可検証秘密分散12), Verifiable

Secret Sharing Scheme）などがある．

（c）ゲーム理論を考慮した秘密分散法

近年，マルチパーティ計算において参加者の行動がゲーム理論に基づいて変化する場合が

議論されている．このような状況を考慮した秘密分散法が提案されている13)．
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13--5 相関乱数を利用した秘密鍵共有と Secret Key Capacity
（執筆者：村松　純）［2009年 12月受領］

13--5--1 相関乱数を利用した秘密鍵共有

二人の正規のユーザーと盗聴者（両者を合わせて「全ユーザー」と呼ぶ）に互いに相関のあ

る乱数系列が事前に配布されている状況のもとで，正規のユーザーが公開通信路上で情報交

換を行うことにより，盗聴者が知ることができない秘密鍵を生成することを考える（図 13・1

を参照）．これは相関乱数を利用した秘密鍵共有と呼ばれている．この問題は Maurer1) 4) と

Ahlswede-Csisźar 3)によって独立に導入された．

X̂ ¾ ユーザー A

- C1
-

¾ C2
¾

- · · · -
¾ ¾

ユーザー B - Ŷ

6

Xn

6

Yn

?
盗聴者

6
Zn

図 13・1 相関乱数を利用した秘密鍵共有

相関乱数を利用した秘密鍵共有では，ユーザーに乱数が配布する方法に関して以下の 2通

りの設定が考えられている．

通信路モデル 正規のユーザーの一人が乱数を生成して，雑音のある通信路を通して送信す

る．その出力をもう一人の正規のユーザーと盗聴者が受信した結果を乱数として保持

する．結果として，全ユーザーが相関乱数を入手したことになる．

情報源モデル 正規のユーザーと盗聴者に乱数系列があらかじめある相関のある情報源の出力

として配布されている状況を考える．この状況を説明する一つの (特殊な) 例として，

Maurer4)の衛星放送を用いたシナリオがある．正規のユーザーにとって信頼のおける

衛星が全ユーザーにとって未知の乱数系列を放送し，それぞれのユーザーがそれぞれ

の持つアンテナを用いて受信した結果を乱数として保持する．このとき，衛星と各ア

ンテナの間に雑音のある通信路を仮定すれば，それぞれの通信路の出力は相関のある

情報源とみなすことができる．

以下では，情報源モデルに焦点をあてる（通信路モデルに関しては文献 3)を参照）．正規

ユーザーをそれぞれ「ユーザー A」，「ユーザー B」と呼び，盗聴者を「ユーザー E」と呼ぶ．

そして，ユーザー A，ユーザー B，ユーザー Eに配布された乱数を定常無記憶な確率過程と

して，それぞれ確率変数 X, Y, Zと記す．
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13--5--2 秘密鍵容量

（1）プロトコル

ユーザー A，ユーザー Bに配布された乱数から秘密鍵を共有するために使用するプロトコ

ルの形式的な定義を以下に与える．

定義. ユーザー A，ユーザー B，ユーザー Eが利用できる情報源の n回の出力をそれぞれ

Xn, Yn, Znとする．ステップ数 tのプロトコル (Ct
1, X̂, Ŷ)は，メッセージ交換を表す確率変数

Ct
1 ≡ (C1, . . . ,Ct)とメッセージ交換後に送信者と受信者が計算する確率変数 X̂, Ŷで構成され

る．ここでは，公開された情報は盗聴者によって改竄されないことを仮定する．

1. ユーザー A は，これまでに公開された情報 Ci−1
1 と乱数系列 Xnから Ci (i ≥ 1は偶数)

を非決定的な手続きを用いて計算して公開する．ただし，i = 1のときは公開された情

報はないので C−1
1 を利用しない．

2. ユーザー Bは，これまでに公開された Ci−1
1 と乱数系列 Ynから Ci (i ≥ 2は偶数)を非

決定的な手続きを用いて計算して公開する．

3. 上記の手続き 1, 2を，i を 1つずつ増加させながら i = tになるまで繰り返す．

4. ユーザー A は，これまでに公開された Ct
1と Xnから非決定的な手続きを用いて X̂を

計算する．同時に，ユーザー Bは，これまでに公開されたCt
1と Ynから非決定的な手

続きを用いて X̂を計算する．

形式的には，(Ct
1, X̂, Ŷ)は，以下の性質を満たす確率変数である∗．

ZnYnCt
i+1 ↔ XnCi−1

1 ↔ Ci , i ≥ 1が奇数のとき (13・6)

ZnXnCt
i+1 ↔ YnCi−1

1 ↔ Ci , i ≥ 2が偶数のとき (13・7)

ZnYn ↔ XnCt
1 ↔ X̂ (13・8)

ZnXn ↔ YnCt
1 ↔ Ŷ (13・9)

ここで，関係式 U ↔ V ↔ Wは確率変数 U,V,Wがマルコフ連鎖をなしていることを意味

する．

（2）秘密鍵共有プロトコルと秘密鍵容量（Secret Key Capacity）

ユーザー A とユーザー Bは，前節で定義したプロトコル (Ct
1, X̂, Ŷ)を用いて相関のある

乱数から秘密鍵を共有する．プロトコルを用いて生成された新たな乱数 (X̂, Ŷ)を，使い捨て

暗号などの秘密鍵とするためには，次の 2つの条件を満たす必要がある．

• 乱数系列 X̂と Ŷは 1に近い確率で一致していなければならない．

• 盗聴者の入手した乱数 Znと公開された情報Ct
1から秘密鍵 (X̂, Ŷ)に関する情報が洩れ

∗ 上記のプロトコルの定義では，Ct
1, X̂, Ŷを計算する手続きとして非決定的なものを許すと仮定したが，決

定的な計算しか許さない場合も考えられている．
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ていてはいけない．

それぞれのユーザーが所持している相関のある情報源 X, Y, Zから共有可能な秘密鍵の情報量

の上限は秘密鍵容量（Secret Key Capacity）と呼ばれ，形式的には以下のように定義される．

定義. ユーザー A，ユーザー B，盗聴者の利用できる情報源をそれぞれ X, Y, Zとする．レー

ト R ≥ 0の秘密鍵共有プロトコル (Ct
1, X̂, Ŷ)は，任意の ε > 0に対して以下の条件を満たす

プロトコルである∗．

Pr
(
X̂ , Ŷ

)
≤ ε (13・10)

I (X̂; ZnCt
1)

n
≤ ε (13・11)

H(X̂) ≥ log |X̂| − ε (13・12)

H(X̂)
n
≥ R− ε (13・13)

ここで，|X̂|は確率変数 X̂のとりうる値の集合である．秘密鍵共有プロトコル（ブロック長 n，

ステップ数 tの制限なし）によって達成可能なレートの上限を秘密鍵容量と呼び，S(X; Y‖Z)

と記す．

上記の定義において，前述の二条件はそれぞれ式 (13・10)，式(13・11)と対応する．式 (13・12)

は秘密鍵 X̂が等確率分布に近いことを，式 (13・13)は秘密鍵 X̂の生成レート（乱数 1文字

当たりの情報量）が Rであることを意味する．ここで，条件 (13・11)をより強い条件

I (X̂; ZnCt
1) ≤ ε

に置き換えた場合のプロトコルと鍵生成レートの上限は，それぞれ強秘密鍵共有プロトコル，

強秘密鍵容量と呼ばれる．強秘密鍵容量が秘密鍵容量と同一の値となることはMaurer-Wolf5)

によって示されている．

13--5--3 秘密鍵共有が可能となる相関情報源の条件

興味のある一つの問題として，与えられた相関乱数源を用いて秘密鍵共有が可能であるか

どうかを判定する問題がある．Maurer6)は，前述の衛星放送シナリオで衛星が 2値の信号を

発信する衛星とユーザーと盗聴者の持つアンテナ間の離散通信路が独立である場合に，秘密

共有が可能（すなわち秘密鍵容量が正）となる相関情報源の必要十分条件

S(X; Y‖Z) > 0⇔ I (X; Y|Z) > 0

を導出した．

13--5--4 秘密鍵容量の情報理論的表現

秘密鍵容量の情報理論的表現（計算可能な形式）を求める問題は特殊な場合を除いては未

∗ エントロピー，相互情報量の定義については文献 3)を参照．
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解決の問題として残されている．以下，これまでに知られている主要な結果を列挙する．

（1）秘密鍵容量の上界と下界

Maurer4) は，以下の秘密鍵容量の上界と下界を導出した．

定理. ユーザー A，ユーザー B，盗聴者の利用できる情報源をそれぞれ X, Y, Zとする．こ

のとき，任意の (X,Y,Z)に対して，

max{I (X; Y) − I (X; Z), I (X; Y) − I (Y; Z)} ≤ S(X; Y‖Z) ≤ min{I (X; Y), I (X; Y|Z)}

が成り立つ．

よりタイトな上界についてはMaurer-Wolf6)，Renner-Maurer7)で与えられている．特に，

Renner-Maurer7)では，Maurer-Wolf6)の上界がタイトでない（同時に I (X; Y|Z) もタイトで

ない）ことを示す例を挙げている．

（2）S(X; Y‖Z) = I (X; Y|Z)の十分条件

Ahlswede-Csisźar 3)は，秘密鍵容量に関して以下の結果を与えた．

定理. ユーザー A，ユーザー B，盗聴者の利用できる情報源 X, Y, Zがいずれかの順序でマ

ルコフ連鎖となっているとき，

S(X; Y‖Z) = I (X; Y|Z)

が成り立つ．

（3）1ステップの秘密鍵共有

Ahlswede-Csisźar 3)は，ユーザー A のみが情報を公開する場合（t = 1の場合）に関する秘

密鍵容量を導出した．なお，強秘密鍵容量についても同様の結果が得られることは Csisźar 4)

で示されている．

定理. ユーザー A，ユーザー B，盗聴者の利用できる情報源をそれぞれ X, Y, Zとする．こ

のとき，1ステップの秘密鍵共有プロトコルで達成可能なレートの上限∗St=1(X; Y‖Z)は

St=1(X; Y‖Z) = max
(U,T):U↔T↔X↔YZ

[I (T; Y|U) − I (T; Z|U)] (13・14)

で与えられる．特に，X↔ Y↔ Zが成立している場合は，

St=1(X; Y‖Z) = S(X; Y‖Z) = I (X; Y) − I (X; Z)

となる．すなわち，ユーザー A が情報を公開するだけで秘密鍵容量を達成可能である．

特に，ユーザー A とユーザー B の相関を相互情報量 I (X; Y)とユーザー A と盗聴者ユー

ザー Bの相関を相互情報量 I (X; Z)に関して

I (X; Y) − I (X; Z) > 0 (13・15)

∗ 文献 3)では Forward Key Capacityと呼んでいる．
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が成立している状況では，情報整合と秘密増幅（13-6節を参照）を同時に行うプロトコルを用

いて左辺を鍵生成レートとする 1ステップの秘密鍵共有が可能である．情報整合と秘密増幅を

同時に行うプロトコルについては Cachin-Maurer2)で提案されており，Ahlswede-Csisźar 3)，

Csisźar 4)，Muramatsu10)は，式 (13・15)を満たせばこの左辺と同じ鍵生成レートを持つ 1ス

テップの秘密鍵共有プロトコル（情報整合・秘密増幅）が設計できることを示している．1ス

テップの秘密鍵共有プロトコルで達成可能なレートの上限 (13・14)は，Xから適切な通信路

を用いて右辺に現れる U,T を生成して新たな相関情報源 ((T,U), (Y,U), (Z,U))を考えること

により，

I (T; Y|U) − I (T; Z|U) = I (T,U; Y,U) − I (T,U; Z,U)

をレートとする情報整合と秘密増幅を同時に行うプロトコルを用いることによって達成可能

である．

（4）優位性抽出容量と秘密鍵容量

秘密鍵共有プロトコルは通常，1.優位性抽出，2.情報整合，3.秘密増幅の 3段階に分けて

構成される（13-6節を参照）．このうち優位性抽出は，ユーザー A とユーザー B の相関を

相互情報量 I (X; Y)とユーザー A と盗聴者ユーザー B の相関を相互情報量 I (X; Z)に関して

I (X; Y) ≤ I (X; Z)が成立している状況で，I (X̂; Ŷ) ≥ I (X̂; Zn,Ct
1)を満たすように設計されたプ

ロトコル (Ct
1, X̂, Ŷ)を指す．Muramatsu-Yoshimura-Davis11)は，優位性抽出容量を以下のよ

うに定義した．

定義. ユーザー A，ユーザー B，盗聴者の利用できる情報源をそれぞれ X, Y, Zとする．こ

のとき，相関乱数 (X,Y,Z)の優位性抽出容量 D(X; Y‖Z)を，プロトコルの実行によって達成

可能な相互情報量の差の上限として定義する．すなわち，

D(X; Y‖Z) ≡ sup
n,t,(Ct

1,X̂,Ŷ)

1
n

[
I (X̂; Ŷ) − I (X̂; ZnCt

1)
]
. (13・16)

ここで，supでは条件 (13・6)～(13・9)を満たすすべての確率変数 (Ct
1, X̂, Ŷ)にわたる．

これに基づき，Muramatsu-Yoshimura-Davis11)は以下の定理を与えた．

定理. ユーザー A，ユーザー B，盗聴者の利用できる情報源をそれぞれ X, Y, Zとする．任

意の (X,Y,Z)に対して

D(X; Y‖Z) = S(X; Y‖Z) (13・17)

が成り立つ．

この定理と前述の式 (13・15)の左辺を達成する情報整合・秘密増幅を構成できることから，

秘密鍵共有プロトコルを優位性抽出，情報整合，秘密増幅の 3段階に分けて構成しても，秘

密鍵容量が達成可能であることが分かる．式 (13・16)，式 (13・17)より得られる式

S(X; Y‖Z) ≡ sup
n,t,(Ct

1,X̂,Ŷ)

1
n

[
I (X̂; Ŷ) − I (X̂; ZnCt

1)
]
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は秘密鍵容量の情報理論的な表現であると解釈することもできるが，n, tや Ct
1, X̂, Ŷのアル

ファベットサイズが制限されていないため，厳密な意味での情報理論的な表現ではないこと

を注意しておく．
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■1群 -- 1編 -- 13章

13--6 Privacy Ampli�cation
（執筆者：村松　純）［2009年 12月受領］

13--6--1 秘密鍵共有の 3段階

相関乱数からの秘密鍵共有（13-5節参照）に関して，秘密鍵共有プロトコルを以下の 3段階に

分けて構成するというアプローチがある．この 3段階は Bennett-Brassard-Crepeau-Maurer1)，

Cachin-Maurer2)で導入され，これらの 3段階に分けて秘密鍵共有プロトコルを設計しても秘

密鍵容量を達成することができる（13-5節参照）．正規のユーザー A，ユーザー Bと盗聴者

の入手する乱数系列を表す確率変数をそれぞれ X, Y, Zとする．また，プロトコル (Ct
1, X̂, Ŷ)

は 13-5-2項で与えられた定義に従う∗．

1. 優位性抽出（Advantage Distillation）　　ユーザー A の乱数 Xとユーザー Bの乱数 Y

の相関よりもユーザー A の乱数 Xと盗聴者の乱数 Yの相関のほうが大きいとき，この

関係を逆転させるために設計されたプロトコルを優位性抽出プロトコルと呼ぶ．形式

的には，ユーザー A とユーザー Bの相関を相互情報量 I (X; Y)とユーザー A と盗聴者

ユーザー B の相関を相互情報量 I (X; Z)に関して I (X; Y) ≤ I (X; Z)が成立していると

きに，優位性抽出プロトコル (Ct
1, X̂, Ŷ)は I (X̂; Ŷ) ≤ I (X̂; Zn,Ct

1)を満たすように設計

される．盗聴通信路（本章 5-7節参照）の場合，送信者（正規ユーザー A）が通信路に

入力した情報 Xに対して，受信者（正規ユーザー B）の受信 Yによって得た入力に関

する情報量 I (X; Y)が盗聴者の受信 Zによって得た入力に関する情報量 I (X; Z)よりも

大きいときにのみ，秘密通信が可能であった．これに対してMaurer4)は，ユーザー B

と盗聴者の立場が逆 (すなわち盗聴者がユーザー Bよりも Xに関する情報量が大きい)

の場合でも，優位性抽出プロトコル†によって秘密鍵共有が可能である例を示した‡．

2. 情報整合（Information Reconciliation）　　ユーザー A，ユーザー B，盗聴者の利用で

きる情報源 X, Y, Zは，(必要に応じて)優位性抽出プロトコルを実行した結果，

I (X; Y) − I (X; Z) > 0

を満たしていることを仮定する．ここで，ユーザー A とユーザー Bが一致系列を得る

ために設計されたプロトコルを情報整合プロトコルと呼ぶ．形式的には，情報整合プ

ロトコル (Ct
1, X̂, Ŷ)は，十分小さい ε > 0に対して

Prob(̂X , Ŷ) ≤ ε
を満たすように設計される．このプロトコルでは通常，ユーザーAのみが情報公開を行う

（すなわち t = 1）．そのためにはユーザーAは情報源 Xを符号化した結果を公開し，ユー

ザー Bは取得した情報源 Yを Xの補助情報として利用して情報源 Xを再生する§こと
∗ エントロピー，相互情報量の定義については文献 3)を参照．
† ユーザー A とユーザー B が互いに情報を公開することから公開議論（Public Discussion）と呼ばれてい
る
‡ 盗聴通信路にフィードバックがある場合に同様のことが起こることは文献 5)で与えられている．
§ Slepian-Wolf符号化において，復号器が補助情報をが直接観測できる特殊な場合である．
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より一致系列を得る．このプロトコルに関しては Bennett-Bessette-Brassard-Salvail6)，

Brassard-Salvail7)で議論されている．

3. 秘密増幅（Privacy Amplification）　　ユーザー A，ユーザー B，盗聴者の利用できる

情報源 X, Y, Zは，(必要に応じて)情報整合プロトコルを実行した結果，

X = Y

を満たしていることを仮定する．ここで，ユーザー A とユーザー Bが盗聴者が知るこ

とができない (一致した)秘密鍵系列を得るために設計されたプロトコルを秘密増幅プ

ロトコルと呼ぶ．形式的には，秘密増幅プロトコル (Ct
1, X̂, Ŷ)は十分小さい ε > 0に対

して

X̂ = Ŷ

I (X̂; Zn,Ct
1) ≤ ε

を満たすように設計される．このプロトコルに関しては，Bennett-Brassard-Robert8)

や Bennett-Brassard-Crepeau-Maurer1)で議論されている．また，Cachin-Maurer2)は

前述の情報整合と秘密増幅を同時に行う場合を考察している．

本節では，最後の秘密増幅について解説する．以下では，ユーザー A とユーザー B の持

つ情報源を X，盗聴者の持つ情報源を Zと記す．

13--6--2 ユニバーサルハッシュ関数族を用いた秘密増幅

ユニバーサルハッシュ関数族を用いた秘密増幅は Bennett-Brassard-Robert8)によって初め

て導入された．ここでは，ユニバーサルハッシュ関数族を用いた秘密増幅について述べる．

（1）ユニバーサルハッシュ関数族

ユニバーサルハッシュ関数族は Carter-Wegman9)によって導入された．以下にユニバーサ

ルハッシュ関数族の定義を与える．

定義. 定義域を X，値域を K とする関数の集合 F が，任意の異なる要素 x, x′ ∈ Xに対して

Prob(F(x) = F(x′)) ≤ 1
|K|

を満たすとき，F をユニバーサルハッシュ関数族∗と呼ぶ．ここで，Probは関数 F ∈ F を一
様分布に従って選択したときの確率を表す．

以下に，ユニバーサルハッシュ関数族の例を与える．

（a）XからMへの関数全体の集合
定義域を X，値域を K とする関数の全体から成る集合を F としたとき，F はユニバーサ
ルハッシュ関数族となる．これは，Cover10)によって導入された Bin Codingと呼ばれるもの

∗ 汎用ハッシュ関数族とも呼ばれる．
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と同じである．

（b）有限体上の線形関数全体の集合

q元の有限体を GF(q)として，定義域を GF(q)n，値域を GF(q)mとする線形関数の全体か

らなる集合を F とする．このとき，F はユニバーサルハッシュ関数族となる．
（c）GF(2)nの積と mビットへの射影によって定義される関数全体の集合

定義域を GF(2)nとし，[·]mを GF(2)nの元の下位 mビット (1 ≤ m≤ n)を与える写像とす

る．このとき，GF(2)nから {0, 1}mへの関数の集合 F を

F ≡ { f : f (x) ≡ [ax]m, a ∈ GF(2)n}

と定義すると，F はユニバーサルハッシュ関数族となる．
（2）ユニバーサルハッシュ関数族を用いた秘密増幅

ユーザー A とユーザー Bは以下の手続きで秘密増幅を行う．ユーザー A とユーザー Bの

持つ乱数を Xとして，利用する乱数のアルファベット Xを定義域として {0,1}mを値域とす
るユニバーサルハッシュ関数族を F とする．

1. ユーザー A は F から一様分布で関数 F を 1つ選択し，F を公開する．

2. ユーザー A とユーザー Bは共に F(X)を計算してこれを秘密鍵とする．

主要な結果を述べるために，オーダー 2の (条件付き) Rńyiエントロピーを以下のように

定義する．

R(X) ≡ − log2


∑

x∈X
PX(x)2



R(X|Z = z)≡ − log2


∑

x∈X
PX|Z(x|z)2



R(X|Z) ≡
∑

z∈Z
PZ(z)R(X|Z = z)

ここで，PX, PZ はそれぞれ X, Zの確率分布，PX|Z は Zを与えたときの Xの条件付き確率分

布である．一般に

R(X) ≤ H(X)

R(X|Z) ≤ H(X|Z)

が成立する．

このとき，Bennett-Brassard-Crepeau-Maurer1)は次の定理を示した．

定理. ユーザー A とユーザー B の持つ乱数を Xとして，上記の秘密増幅プロトコルで生成

した鍵を F(X)とする．盗聴者が Xと相関のある乱数系列を持たないとき，

H(F(X)|F) ≥ R(F(X)|F) ≥ m− log2(1 + 2m−R(X)) ≥ m− 2m−R(X)

ln 2
(13・18)
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が成り立つ．

盗聴者が Xと相関のある乱数系列 Zを持つとき，R(X|Z = z) ≥ r であれば，

H(F(X)|F,Z = z) ≥ m− log2(1 + 2m−r ) ≥ m− 2m−r

ln 2
が成り立つ．更に，Zが

PZ ({z : R(X|Z = z)≥ r}) ≥ 1− δ (13・19)

を満たしているとき，

I (F(X); F,Z) ≤ δm+ (1− δ) log2(1 + 2m−r ) ≤ δm+
2m−r

ln 2
(13・20)

が成り立つ．

式 (13・18)より

m≥ H(F(X)) ≥ H(F(X)|F) ≥ m− 2m−R(X)

ln 2
が成り立つことから，式 (13・18)は盗聴者が Xと相関のある乱数系列を持たないときに mを

R(X)よりも十分小さくとれば，秘密増幅プロトコルによって盗聴者にとっての鍵 F(X)の曖

昧さ H(F(X)|F)を H(F(X))に近づけることができる，すなわち盗聴者の持つ鍵に関する情

報量 I (F(X); F)を小さくできることを意味している．式 (13・20)は，盗聴者が Xと相関のあ

る乱数系列 Zを持ち，十分小さい δに対して式 (13・20)を満たすような r が存在すれば，m

を r より小さくとることにより秘密増幅プロトコルによって盗聴者にとっての鍵 F(X)に関

する情報量 I (F(X); F,Z)を小さくできることを意味している．
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13--7 盗聴通信路と Secrecy Capacity
（執筆者：村松　純）［2009年 12月受領］

13--7--1 盗聴通信路

盗聴通信路は，図 13・2で示されるような，送信者が利用する 1つの入力端子と，正規の

受信者と盗聴者が利用する 2つの出力端子を持つブロードキャスト通信路である．歴史的に

は，Wyner1)が盗聴通信路を図 13・3で示されるような退化通信路として初めて導入し，後に

Csisźar-Körner2)によってブロードキャスト通信路に一般化された．

以下では，盗聴通信路を条件付き確率分布WYZ|X を持つ定常無記憶ブロードキャスト通信
路として扱い，退化通信路の場合はそのことを明示する．

送信者 X -

ブロードキャスト通信路

WYZ|X
-

-

Y

Z

正規の受信者

盗聴者

図 13・2 盗聴通信路（ブロードキャスト型）

送信者 X -

退化通信路

WY|X -

- WZ|Y -

Y

Z

正規の受信者

盗聴者

図 13・3 盗聴通信路（退化型）

13--7--2 盗聴通信路容量（Secrecy Capacity）

盗聴通信路符号の構成を図 13・4を用いて説明する．まず最初に送信者は，確率的 (非決定

的) な符号器 Φn を用いてメッセージ M を符号化して通信路入力 Xn を求め，これを送信す

る．ここで，確率的な符号器を

任意の m ∈ Mに対して
∑

xn∈Xn

ΦXn|M(xn|m) = 1
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を満たす条件付き確率分布 ΦXn|M で表す．続いて，通信路出力 Yn を受信した正規の受信者

は，復号器 ψn : Yn →Mを用いてメッセージの復元を試みる．ここで，通信路出力 Ynを受

信と同時に，盗聴者はもう一方の出力 Znを受信するが，この出力からメッセージ M に関す

る曖昧さ（エントロピー）がある基準以上になるように構成する．

Csisźr-Körner2)では，秘匿したいメッセージの伝達に加えて正規の受信者と盗聴者の両者

へ共通の情報を伝達する問題へ拡張しているが，以下では，正規の受信者と盗聴者の両者へ

伝達する共通の情報はないことを仮定する．

M -

送信者

Φn
- Xn -

盗聴通信路

WYnZn|Xn

-

-

Yn

Zn

-

正規の受信者

盗聴者

Ψn
- M

図 13・4 盗聴通信路符号

条件付き確率WYnZn|Xn に対して，盗聴通信路容量（Secrecy Capacity）を次のように定義す

る．通信路入力アルファベットを X，正規の受信者への出力アルファベットを Y，正規の受
信者への出力アルファベットをZとする∗．
定義. メッセージの集合をMとする．以下の性質を満たす，符号器と復号器の組 (ΦXn|M , ψn)

を，ブロック長 n，信頼性基準 ε > 0，安全性基準 RS > 0，レートRM > 0の盗聴通信路符号

と呼ぶ．

1
|M|

∑

m∈M

∑

xn∈Xn

WYn|Xn ({yn ∈ Yn : ψ(yn) , m} |xn)) ΦXn|M(xn|m)≤ ε (13・21)

H(M|Zn)
n

≥ RS − ε (13・22)

RM =
log |M|

n
(13・23)

ここで，

WYn|Xn(yn|xn) ≡
∑

zn∈Zn

WYnZn|Xn(yn, zn|xn), xn ∈ Xn, yn ∈ Yn

とした．

任意の ε > 0に対して十分大きな nをとることによりブロック長 n，信頼性基準 ε，安全

性基準 RS，レート RM の盗聴通信路符号を構成できるとき，RM を安全性基準 RSの盗聴通

信路符号の達成可能レートと呼ぶ．

特に RS = RM を満たしている場合，レート RM を完全秘匿な盗聴通信路符号の達成可能

∗ エントロピー，相互情報量の定義については文献 3)を参照．
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レートと呼ぶ．そして，完全秘匿な盗聴通信路符号の達成可能レートの上限 C(WYZ|X)を盗聴

通信路容量と呼ぶ．すなわち，

C(WYZ|X) ≡ sup

RM :
信頼性基準 ε，安全性基準 RM，レート RM の

盗聴通信路符号が存在



上記の式 (13・21)は受信者の平均復号誤り確率が ε以下であることを，式 (13・22)は盗聴

者にとってのメッセージに関する曖昧さ (エントロピー) が RS − ε以上であることを意味し
ており，完全秘匿 (RS = RM)の場合は

I (M; Zn)
n

≤ ε (13・24)

と同値である．式 (13・24)は盗聴者へ伝わるメッセージに関する情報量が ε以下であること

を意味している．なお，RS = RM のとき，更に (13・24)よりも強い条件

I (M; Zn) ≤ ε

が成立する符号は強完全秘匿な盗聴通信路符号と呼ばれる．

13--7--3 盗聴通信路の符号化定理

盗聴通信路容量の情報理論的表現に関して，以下の結果が知られている．

定理. 有限集合を入出力アルファベットとする定常無記憶な盗聴通信路WYZ|X に対して

C(WYZ|X) = max
X,V:V↔X↔YZ

[I (V; Y) − I (V; Z)] (13・25)

が成り立つ．ここで V ↔ X↔ YZは確率変数が (この順で)マルコフ連鎖をなしていること

を意味する．

特に，通信路入力 Xの分布を任意に与えたときの通信路出力 Y,Zに関して

I (X; Y) ≥ I (X; Z) (13・26)

を満たしているときは

C(WYZ|X) = max
X

[I (X; Y) − I (X; Z)] (13・27)

が成り立つ．

通信路入力 Xの分布を任意に与えたときの通信路出力 Y,Zに関して式 (13・26)を満たす場

合は，Xと Yの通信路は Xと Zよりも容量が大きい（More Capable）と呼ばれている（文献2)

参照）．退化通信路はこの条件を満たしており，Wyner1)は退化通信路の場合に式 (13・27)を

導出した．Xと Yの通信路は Xと Zよりも容量が大きい場合の式 (13・27)と，一般のブロー

ドキャスト通信路に対する式 (13・25)は，Csisźar-Körner2)によって導出された．Csisźar 4)

は強完全秘匿の場合についても同じ通信路容量を達成することを示した．
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