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■1群（信号・システム）-- 12編（信頼性理論）

6章 ソフトウェアの信頼性

（執筆者：井上真二，山田　茂）［2009年 6 月受領］

■概要■

ソフトウェアの信頼性は，使用期間後に物理現象としての摩耗・劣化によって，規定の機能

を失うような故障発生プロセスをもつ一般的なハードウェア製品に関する信頼性の考え方と

は異なる．ソフトウェア製品とは，ハードウェア製品とは異なり，ある規定された動作を実現

するために考えられた論理の集まりをプログラムによって実現した知的生産物である．した

がって，ソフトウェア製品の故障発生プロセスは，入力データとプログラム内部の状態にの

み依存する．つまり，ソフトウェア故障は，ソフトウェアの開発過程において意図せずに作

り込まれたプログラム内の論理的な誤りや欠陥（ソフトウェアフォールト）によって発生し，

一方，ソフトウェア動作環境においては，ソフトウェア故障を観測することによって，我々

はプログラム内にその原因であるフォールトが潜在していることを認知するに至る．よって，

ソフトウェアの信頼性は，ソフトウェアが所定の期間及び環境の下で，ソフトウェア故障が

発生することなく動作する，もしくは機能やサービスを提供できる性質や度合と考えること

ができる．

また，ソフトウェアの信頼性は，標準的なソフトウェア品質を具体的に表現する六つの品

質特性（機能性，信頼性，使用性，効率性，保全性，移植性）のうちの一つにもあげられてお

り，上述した性質から「当たり前品質」として従来より取り扱われている．すなわち，ソフ

トウェア品質の観点から考えたとき，ソフトウェアの信頼性は，ソフトウェア開発過程にお

いて十分に確保しなければならない性質であり，それが不足する場合はソフトウェアとして

の最低限の機能やサービスを提供できないような極めて重要な性質である．品質 3要素（品

質（Quality），費用（Cost），納期（Delivery））の調和を図りながら，ソフトウェアの品質／

信頼性をその開発工程において確保するためには，各開発工程に対応した代表的な固有技術

は去ることながら，各工程での中間成果物を審査するレビューやインスペクションなどのい

わゆるソフトウェアフォールト混入予防技術や，定量的な信頼性評価技術に代表される管理

技術を有効に利用することが重要である．

【本章の構成】

本章では，ソフトウェア信頼性概論（6-1節）において，ソフトウェアの信頼性に関する

諸問題に対処するために必要な基本的考え方について述べるとともに，ソフトウェア信頼性

モデル（6-2節）では，高信頼性ソフトウェアを実現するための管理技術として，定量的な

ソフトウェア信頼性評価技術に関する基礎的な理論について述べる．

電子情報通信学会「知識ベース」 c© 電子情報通信学会 2010 1/(8)



1 群－ 12編－ 6 章（ver.1/2010.8.10）

■1群 -- 12編 -- 6章

6--1 ソフトウェア信頼性概論
（執筆者：井上真二，山田　茂）［2009年 6 月受領］

現代の社会生活において，コンピュータシステムは主要な役割を担っており，重要な社会

生活基盤として認知されている．その反面，一度コンピュータシステムに障害が発生すれば，

我々の社会生活に多大な損害を与えることも少なくない．コンピュータシステム障害の原因

としては，それを制御するソフトウェアの誤作動によるものが多い．したがって，コンピュー

タシステムの品質を向上させるためには，ソフトウェアの品質，特にその極めて重要な特性

の一つである信頼性を向上させることが不可欠である．また，通信技術の急激な発展に伴う

ソフトウェア開発形態やソフトウェアサービス形態の変化など，ソフトウェアを取り巻く状

況も時代の変遷と共に急激に変化しており，ソフトウェアの信頼性に関する諸問題は，今後

も重要な問題として取り扱われるであろう．ここでは，ソフトウェアの信頼性をソフトウェ

ア品質を構成する主要な特性の一つとしてとらえ，ソフトウェアの信頼性に関する諸問題に

対処するために必要な基本的考え方について述べる．

6--1--1 ソフトウェア品質／信頼性

ソフトウェア品質（software quality）について考えるとき，それを構成する主要な特性，い

わゆるソフトウェア品質特性（software quality characteristics）を把握しておく必要がある．

国際的な規格としては，ISO/IEC 9126によって定義されている六つの標準的なソフトウェア

品質特性がある．表 6・1には，その標準的なソフトウェア品質特性とそれらの定義から解釈

できる簡単な意味についてまとめている．

表 6・1 標準的なソフトウェア品質特性

品質特性 意　味

機能性（Functionality） 規定された機能が備わっているかどうか．

信頼性（Reliability） 機能を期待通り実行できるかどうか．

使用性（Usability） ユーザが運用・管理しやすいかどうか．

効率性（Efficiency） 資源や性能を有効に利用できているかどうか．

保守性（Maintainability） 仕様変更に容易に対応できるかどうか．

移植性（Portability） 異なった運用環境へ容易に移すことができるかどうか．

表 6・1より，ソフトウェア品質における「信頼性」は，ソフトウェアとして最低限の機能

やサービスを提供するために必要不可欠な品質特性であり，充足されて当たり前の品質，い

わゆる「当たり前品質」ともいえる．表 6・1にあげたソフトウェア品質特性には，更にそれ

らを具体的に説明する品質副特性（subcharacteristics）が存在する．特に，「信頼性」におい

ては，「成熟性（maturity）」：ソフトウェア故障発生頻度はどの程度か，「障害許容性（fault

tolerance）」：ソフトウェア故障が発生してもユーザへ迷惑をかけることがないか，「回復性

（recoverability）」：ソフトウェア故障からの復旧がすばやく行えるか，という三つの品質副特

性が存在する．

以上に示したソフトウェア品質／信頼性を満足したソフトウェア製品を開発するためには，

それらをソフトウェア開発段階において十分に作り込む必要がある．近年，様々なソフトウェ
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ア開発手法が提案され実用に供されているが，現在でも最も基本的かつ一般的な開発プロセ

スは，ウォーターフォールモデル（water-fall model）と呼ばれる開発プロセスである．これ

は，要求仕様定義→設計→コーディング→テストの各工程を経てソフトウェア製品が開発さ

れるプロセスであり，テスト以外の各工程では，要求仕様書，基本・詳細設計書，ソースコー

ドのような中間成果物が生成される．

一般的に，前述のような開発プロセスを経て開発されるソフトウェアシステムは，ある規

定された動作を実現するために考えられた論理の集まりであり，開発過程において，論理的

誤りや欠陥の混入を完全に防ぐことはできず，同時に，意図せず混入したそれらを完全に除

去することも極めて困難であることが経験的に知られている．したがって，狭義の意味でソ

フトウェア信頼性（software reliability）を，「所定の環境及び期間において，ソフトウェア故

障が発生することなく動作する，もしくは，機能やサービスを提供することができる性質や

度合い」として考えることもできる．

ここで，ソフトウェアの信頼性に関する用語の定義を行っておく．ソフトウェアシステム

とは，各開発工程において生成された中間成果物と製品としてのコンピュータプログラムの

系を指し，ソフトウェアとは，一般的に，ソフトウェア製品としてのコンピュータプログラ

ムを指す．ソフトウェア故障（software failure）とは，実行過程においてソフトウェアが期

待どおりに動作せず，正しく動作せず機能しないことと定義される1)．また，ソフトウェア

フォールト（software fault）とは，ソフトウェア故障の原因2)，すなわち，各工程において意

図せずに作り込まれた論理的誤りや欠陥を指す1)．なお，欠陥とは，ユーザ要求を完全に網

羅できていないことや誤解釈など第三者でも容易に認識できるソフトウェア故障の原因とし

て取り扱われるときがある2)．

6--1--2 ソフトウェアの高信頼化技術

ソフトウェアの信頼性を向上させるための技術として，ソフトウェア信頼性技術と呼ばれ

る技術が従来より議論されており，主に固有技術と管理技術に分類される1)．

このとき，固有技術とはソフトウェアの信頼性に直接的影響を与えるような技術であり，

フォールトアボイダンス技術やフォールトトレランス技術などがあげられる．フォールトア

ボイダンス技術とは，ソフトウェア開発過程におけるフォールトの混入を防ぐための技術で

あり，要求仕様化技術，設計技術，コーディング技術をはじめ，各工程での中間成果物を審

査するレビューやインスペクションなどのいわゆるフォールト混入予防技術3)があげられる．

一方，前述したようなフォールト混入及び除去に関する経験的知見より，取り除くことがで

きなかったフォールトに起因するソフトウェア故障が発生したとしても，それを可能な限り

許容するためのフォールトトレランス技術も存在する．その基本的な考え方は，マルチバー

ジョンソフトウェア技法（multi-version software technique）と呼ばれる技法であり，独立し

た N(≥ 2)チームが同一の仕様に従いソフトウェアを開発する技法である．その代表的な実

装方法1, 4)としては，リカバリブロック（recovery block）や N バージョンプログラミング

（N-version programming）などの技法がある．

リカバリブロック技法（図 6・1参照）とは，同一の入力に対するバージョンの出力結果が

規定された許容範囲を満たすまで異なったバージョンを実行するような技法であり，すべて

のバージョンにおいてその出力結果が許容範囲を満たさなかった場合，いわゆるシステム障
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図 6・1 リカバリブロック法の概念図（3バージョンの場合）

害が発生する．また，N バージョンプログラミング技法（図 6・2）とは，同一の入力に対す

る各バージョンからの出力結果をボーターと呼ばれる機能を介しながら，多数決論理に基づ

いた最終的な出力判定を行うような技法である．

一方，管理技術とは，ソフトウェア信頼性の定量的な計測・評価・予測技術，信頼性モデ

リング技術，データ収集技術など，ソフトウェアの信頼性に間接的影響を与える技術である．

次節では，その中でも定量的な信頼性評価のための数理モデルであるソフトウェア信頼性モ

デルについて詳しく説明する．

また，コンピュータシステムの急激な発展と普及に伴い，ソフトウェア信頼性の重要性が

高まる中，このソフトウェア信頼性技術を工学的観点から取り扱う学術分野は特に，ソフト

ウェア信頼性工学（software reliability engineering）と呼ばれている．

図 6・2 N バージョンプログラミングの概念図（3バージョンの場合）
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■1群 -- 12編 -- 6章

6--2 ソフトウェア信頼性モデル
（執筆者：井上真二，山田　茂）［2009年 6 月受領］

ソフトウェアの信頼性は，開発過程において十分に確保しなければならない性質であり，

それが不足する場合はソフトウェアとしての最低限の機能やサービスを提供できない．品質

3要素（品質（Quality），費用（Cost），納期（Delivery））の調和を図りながら，ソフトウェ

アの品質，とりわけ，信頼性をその開発工程において確保するためには，前節において議論

したソフトウェア信頼性技術の中でも固有技術はさることながら，定量的な信頼性評価技術

に代表される管理技術を有効に利用することが重要である．本節では，高信頼性ソフトウェ

アを実現するための管理技術の中でも，定量的なソフトウェア信頼性評価のための数理モデ

ルであるソフトウェア信頼性モデルに関する基礎的な理論について述べる．

6--2--1 ソフトウェア信頼性モデル

ソフトウェア信頼性モデル（software reliability model）1, 2, 3, 4)は，定量的なソフトウェア

信頼性評価を目的とした数理モデルとして知られており，管理的側面からソフトウェアの高

信頼化を支援する基盤技術として実用に供されている．ソフトウェア信頼性モデルを構築す

る際には，開発プロセスに関する要因（レビュー回数，レビュー工数密度など），プロダクト

に関する要因（開発規模，ファンクションポイントなど），及び資源要因（テスト人員，テス

ト項目数など）を考慮しながら，シンプルでかつ精度良く信頼性評価が行えるモデル開発が

要求される．

ソフトウェア信頼性モデルは，1970年代から現在に至るまで数多くのモデルが提案されて

おり，これらは，解析のために必要とするデータ，要求される解析結果，更に，取り扱う環境

に基づいて，図 6・3のような階層的分類が可能である2, 3)．第 1階層では，開発プロセスに

おいて経験的もしくは実験的に収集されるデータを用いて，種々の信頼性特性との関連性を

定式化するモデルを特に経験モデル（empirical model）として，それ以外のソフトウェア信

頼性モデルを解析モデル（analytical）として分類している．続いて，第 2階層において，解

析モデルは，ソフトウェアの実行過程に依存した信頼性特性の時間的挙動を記述する動的モ

デル（dynamic model）と時間的挙動を考慮しない静的モデル（static model）に分類される．

ところで，ソフトウェアの実行過程において，ソフトウェア故障の累積観測数は時間の経過

に依存して増加する．一方，その原因となるフォールトはデバッギング作業によって修正・除

図 6・3 ソフトウェア信頼性モデルの階層的分類2, 3)
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去され，ソフトウェアの信頼性は向上し，ソフトウェア故障発生時間間隔は次第に長くなって

いく．一般的に，このような現象をソフトウェア信頼度成長過程（software reliability growth

process）と呼び，上述した「動的モデル」は，特に，ソフトウェア信頼度成長モデル（software

reliability growth model: SRGM）2, 3, 4)と称されることが多い．

6--2--2 ソフトウェア信頼度成長モデル

ソフトウェア信頼度成長モデルは，一般的に，費やされたテストもしくは運用時間や実行

されたテストケース数などの時間的要因と発見フォールト数やソフトウェアハザードレート

などの信頼性特性との関係性を定式化した数理モデルともいえる．

1 2 kt = 0

X1 X2

3

X3

(k 1)

Xk

Sk

Sk 1

{N(t) = k}

t

(X  = 0,  S  = 0)0 0

図 6・4 ソフトウェア故障発生現象もしくはフォールト発見事象に関する確率諸量

ソフトウェア信頼度成長モデルを構築するためには，ソフトウェア故障発生現象もしくは

フォールト発見事象に関する確率諸量を定義する必要がある．図 6・4には，ソフトウェア信

頼度成長モデルを構築する際に取り扱う一般的な確率諸量を示している．図 6・4に示した確

率諸量は，それぞれ，次のように定義される：

N(t) =時刻 tまでに発見された総フォールト数もしくは観測された総ソフトウェ

ア故障発生数,

Sk = k番目のソフトウェア故障発生時刻 (k = 0,1,2, · · · ; S0 = 0),

Xk = (k−1)番目と k番目のソフトウェア故障発生時間間隔 (i = 1,2, · · · ; X0 = 0)．

なお，図 6・4にある {N(t) = k}は，時刻 t までに k個のフォールトが発見されることを意味

する．また，図 6・4に示した確率諸量の定義から，Sk =
∑k

i=1 Xi , Xk = Sk − Sk−1 がそれぞ

れ成立することも明らかである．

ここで，ソフトウェア故障は，その開発過程において意図せずに作り込まれたプログラム内

のフォールトによって発生し，一方，ソフトウェア故障を観測することによって，我々はプロ

グラム内にその原因であるフォールトが潜在していることを認知する．すなわち，図 6・4に

示した確率諸量では，フォールトが潜在しているプログラムパスが実行されることによって，

ソフトウェア故障が観測される時間間隔を確率量として取り扱っている．また，これに伴い，

{N(t), t ≥ 0}は経過時間に伴う累積発見フォールト数を表す確率過程（stochastic process）と

して一般的に取り扱われる．
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ここで，時間的要因と発見フォールト数との関係性を定式化したモデルはフォールト発見

数モデル（fault count model）と呼ばれ，ソフトウェアハザードレートとの関係性を定式化し

たものはハザードレートモデル（hazard rate model）と呼ばれる2)．フォールト発見数モデル

を信頼性評価に適用する場合は，フォールト発見数もしくはソフトウェア故障観測数を一定

の時間ごとに数え上げた信頼性データが必要である．また，このようなモデルは，解析に必

要なデータを比較的低い労力で収集できるため，実務においても多く適用されているモデル

であり，これまで提案されているソフトウェア信頼度成長モデルの多くはこのタイプのモデ

ルである．

（1）非同次ポアソン過程モデル

フォールト発見数モデルの中でも，非同次ポアソン過程（nonhomogeneous Poisson process:

NHPP）モデルは，比較的単純な構造をもち，適用性や妥当性の観点から実用に多く供され

ているモデルの一つである．特に，検出可能なフォールト数が有限個である場合を仮定した

NHPPモデルは，一般的に次の三つの基本的仮定に基づいて構築される5, 6)：

(1) ソフトウェア故障が発生した場合，その原因となるフォールトは直ちにかつ

完全に修正・除去される

(2) 各ソフトウェア故障発生時刻は，それぞれ独立かつ同一の確率分布

Pr{T ≤ t} ≡ F(t)に従う

(3) テスト開始前にソフトウェア内に潜在する総フォールト数 N0> 0は，有限

であり，平均 ω(> 0)のポアソン分布に従う

上に示した三つの基本的仮定から，時刻 tまでにm個のフォールトが発見される確率関数は，

Pr{N(t) = m} =
∑

n


n

m

 {F(t)}m{1− F(t)}n−mPr{N0 = n}

=
∑

n


n

m

 {F(t)}m{1− F(t)}n−mω
n

n!
e−ω

=
{ωF(t)}m

m!
exp[−ωF(t)] (m = 0,1,2, · · · , n) (6・1)

のように求めることができる．ここで，式 (6・1)は，平均値関数が M(t) = ωF(t)である NHPP

と本質的に等価であるため，ソフトウェア故障発生時間分布 F(t)に対してある確率分布を適

用することで，最終的に NHPPモデルを構築することができる．例えば，F(t)に対して指数

分布や 2次のガンマ分布を適用した場合，それぞれ，代表的な NHPPモデルとしてよく知ら

れている指数形ソフトウェア信頼度成長モデル7)や遅延 S字形ソフトウェア信頼度成長モデ

ル8)が得られる．また，実際のソフトウェア開発プロジェクトにおける最良のモデルを選択

するための労力を削減することを目的として，一般化された確率分布を適用した一般化ソフ

トウェア信頼度成長モデルも提案されている9)．

（2）ソフトウェア信頼性評価尺度

ソフトウェア信頼度成長モデルの適用手順2)に従い，実際に観測された信頼性データを用

いて，適用したモデルのパラメータ推定2, 10)を行った後，様々な信頼性評価尺度に基づきな
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がらソフトウェア信頼性の計測・評価・予測を行うことが重要である．

ソフトウェア信頼度（software reliability function）とは，時刻 t までテストが進行してい

るとき，その後の時間区間 (t, t + x](t ≥ 0, x ≥ 0)においてソフトウェア故障が発生しない確率

として定義され，ソフトウェアの信頼性の考え方（本章 6-1節参照）をモデル化したものと

も考えることができる．定義より，ソフトウェア信頼度 R(x | t)は，式 (6・1)から最終的に，

R(x | t) = exp[−{M(t + x) − M(t)}] のように求められる．また，その他の代表的な尺度とし
て，瞬間 MTBF（instantaneous MTBF）及び累積 MTBF（cumulative MTBF）がある．これ

らは特に，検出可能フォールト数が有限であることを仮定した NHPPモデルに対する平均ソ

フトウェア故障発生時間間隔（mean time between software failures）の代替的尺度として知

られており，m(t) ≡ dM(t)
/
dtとすると，それぞれ，MT BFI (t) = 1

/
m(t), MT BFC(t) = t

/
M(t)

のように与えられる．

ソフトウェア信頼度成長モデルは，ここで議論したようなソフトウェア信頼性評価のため

の技術だけでなく，最適ソフトウェア出荷問題11)をはじめとするソフトウェア開発管理面か

らの諸問題に関する議論にも幅広く応用されている．また，近年では，ソフトウェア信頼度

成長過程がテスト時間要因のみでなく，テスト労力要因にも同時に依存するような，より現

実的な仮定の下で議論される 2変量ソフトウェア信頼度成長モデル12, 13, 14)に関する議論もな

されている．
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