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■3群（コンピュータネットワーク）-- 4編（トランスポートサービス）

1章 TCP（Transmission Control Protocol）の基礎

（執筆者：石田賢治）［2013年 12月受領］

■概要■

TCPの動作概要，及び，基本的な機能に関して概説する．

【本章の構成】

本章では， TCPの概要，TCPのプロトコル状態遷移，TCPデータ転送手順（コネクショ

ンの確立／クローズ），TCP再送制御，TCP輻輳制御，TCP輻輳制御の改良，TCPセグメン

トのフォーマットとポート番号について述べる．
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1--1 TCPとは
（執筆者：石田賢治）［2013年 12月受領］

TCP（Transmission Control Protocol）は，トランスポート層を代表する通信プロトコルで

ある．通常，コンピュータネットワークにより提供されるネットワークサービスは，コネク

ション型サービスとコネクションレス型サービスに分類される．TCPはコネクション型サー

ビスを提供するプロトコルであり，その主な目的は，送信側と受信側に対応するエンドツーエ

ンド間に対して信頼性の高いデータ転送サービスを提供することである．信頼性の高いデー

タ転送サービスを提供するために，TCPは，シーケンス番号，タイマ，エンドツーエンド間

のチェックサム，確認応答，再送制御，輻輳制御などの仕組みをもつ．

TCPのもともとの仕様は，1981年に発行された技術文書である RFC 793（Request for

Comments）1)において記述されている．しかし，記述の一部に不完全な部分もあり，その

後に出された RFC2)などで補足されている．また，この RFC 793に至る背景や TCPを含む

通信プロトコルの設計思想3)～5)がまとめられている．TCPは，数多くのアイデアが導入され

た複雑な通信プロトコルであり，現在においてもその改良が続けられている．TCPで処理さ

れる情報の単位をセグメント（Segment）と呼ぶ．TCPに関しては，幾つかのテキスト6)～13)

が出版されている．

以降，1-1-2項では TCPのプロトコル状態遷移について述べる．コネクション型サービス

を提供する TCPにおいては，コネクションの管理が厳密に行われている．次に，1-1-3項で

TCPデータ転送手順（コネクションの確立／クローズ）に関して説明する．1-1-4項では，信

頼性を提供するうえで必要不可欠な TCP再送制御，及び，再送制御の効率化を目指した技術

について述べる．1-1-5項では，TCPのフロー制御と輻輳制御について説明する．1-1-6項で

は，TCPのより改良された輻輳制御について述べる．最後に，1-1-7項では，TCPセグメン

トのフォーマットとポート番号について述べる．
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1--2 TCPのプロトコル状態遷移
（執筆者：石田賢治）［2013年 12月受領］

TCPの状態は，図 1・1のような有限個の状態からなる状態遷移図 1)2)11)により記述され

る．この有向グラフは，TCPの状態遷移の概要であり，TCPの動作全体の厳密な仕様ではな

い．例えば，エラーの条件やその際の対応は省略されている．図中の四角の囲みは TCPの各

状態を表す．また，一つの状態から有向辺に付けられているラベルに基づき遷移する先は一

つである．なお，ラベルは「イベント／アクション」を表す．アクションをともなわずに状

態変移する場合には，図を見やすくするため「／アクション」の部分を省略している．
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図 1・1 TCP接続の状態遷移図

イベントは大きく 2種類に分けられる．一つは，アプリケーション層由来のユーザコールで

あり，OPEN，SEND，CLOSEなどが相当する．他の一つは，タイムアウトや受信セグメント

に含まれる制御情報である SYN，ACK，RST，FINである．アクション部分は，基本的に記

述されている制御情報の通信相手への送信を意味する．例えば，状態「SYN SEND」から別

の状態「ESTABLISHED」への有向枝のラベル「SYN+ACK/ACK」は，状態「SYN SEND」

が SYNと ACKを受信し, SYNに対応する ACK を送信した後に，状態「ESTABLISHED」

に遷移することを意味する．

以下，TCPの各状態を簡単に説明する．

• LISTEN：通信相手からの接続待ちの状態．
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• SYN SEND：コネクション確立要求の送付後であり，対応するコネクション要求待ち

の状態．

• SYN RCVD：通信相手からのコネクション確立要求の受信，及び，こちらからのコネ

クション確立要求送付後であり，送付したコネクション確立要求に対する ACK 待ち

の状態．

• ESTABLISHED：通信相手とコネクションが確立された状態．

• FIN WAIT 1：通信相手からのコネクション終了要求あるいは既に送付したコネクショ

ン終了要求に対する ACK 待ちの状態．

• FIN WAIT 2：通信相手からのコネクション終了要求待ちの状態．

• CLOSEWAIT：ローカルユーザからのコネクション終了要求待ちの状態．

• CLOSING：通信相手からのコネクション終了要求に対する ACK 待ちの状態．

• LAST ACK：通信相手へ送付したコネクション終了要求に対する ACK 待ちの状態．

• TIME WAIT：コネクション終了要求に対する ACK 待ちの状態．時間的余裕をもって

ACK を確認するため最大セグメント寿命の 2倍の時間待ってから CLOSEDに遷移．

• CLOSED：コネクションがない状態．

図中のアクティブオープンは，クライアントによる能動的なコネクション確立要求に対応

する．一方，パッシブオープンは，サーバのように受動的なコネクション確立に対応する．

アクティブ，パッシブの説明を明確にするため，ここでは通信相手をクライアントとサーバ

に区別する．

クライアント側の典型的な TCPのコネクション確立から終了（クローズ）へ至る状態遷移

系列は，図 1・1の太線となる．また，対応するサーバ側の典型的な TCPのコネクション確

立から終了への状態遷移系列は，図 1・1の破線となる．
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1--3 TCPデータ転送手順（コネクションの確立／クローズ）
（執筆者：石田賢治）［2013年 12月受領］

まず，コネクションの確立について述べる．TCPのコネクション確立手続きは，通常，ク

ライアント側からのアクティブオープンにより始まる．クライアント側における TCPの状態

遷移は，CLOSEDの状態から，SYN SENDを経て，ESTABLISHEDに至る（図 1・2参照）．

また，対応するサーバ側の動作は，パッシブオープンと呼ばれる．その状態遷移は，CLOSED

から，LISTEN，SYN RCVDを経て ESTABLISHEDとなる．

TCPの三つのセグメントのやり取りにより，コネクションを安全に，かつ，確実に確立可能

としている．その手続きは以下の通りであり，3方向ハンドシェイク（Three-way Handshake）

と呼ばれている．図 1・2に，通常のコネクション確立におけるセグメントの送受信の様子を

示す．
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図 1・2 TCPコネクションの標準的な確立の流れ

1. クライアントは，接続したいサーバのポート番号とクライアントの初期シーケンス番

号 i を含む SYNセグメントをサーバに送る．

2. サーバは，クライアントからの SYNセグメントに対する確認応答としてシーケンス番

号 i + 1をもつ ACK と，クライアント側とは異なるサーバ側の初期シーケンス番号 k

を含む SYNセグメントをクライアントに送る．

3. クライアントは，サーバ側からのシーケンス番号 kを含む SYNセグメントに対応す

る確認応答として，シーケンス番号 k + 1をもつ ACK を返信する．

3方向ハンドシェイクは次の特徴をもつ同期方式である．クライアントとサーバが同一の

シーケンス番号で手続きを開始することを要求しないので，両端がグローバルに同期する必

要がない．また，最大セグメント生存時間により，ネットワーク内をさまよって遅れて到着

するような，コネクション接続要求セグメントを排除 14) できる．
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次に，コネクションの終了について述べる．標準的なコネクションの確立では，合計三つ

のセグメントが両端でやり取りされる．一方，コネクション終了時には四つのセグメントが

用いられる（図 1・3参照）．これは，全 2重である TCPのコネクションを二つの一方向コネ

クションとして扱い，それぞれを解放する手続きをとるためである．そのため，片方向だけ

のコネクションを閉じた状態であるハーフクローズの状態をとり得る．
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図 1・3 TCPコネクションの標準的な終了の流れ

TCPのコネクションの通常終了の手続きは，最初に FINを送った端末から開始される．そ

の端末は，アクティブクローズの動作を行ったことになる．FINを受け取った対応する一方

の端末は，パッシブクローズの手続きに入る．例えば，クライアント側からアクティブクロー

ズを行った場合には，その TCPの状態遷移は，ESTABLISHEDの状態から，FIN WAIT 1，

FIN WAIT 2，TIME WAIT を経て，CLOSEDに至る（図 1・1参照）．FIN WAIT 2で送付

される ACK に対する確認応答はないため，TIME WAIT にて最大セグメント生存時間の 2

倍の時間待ってから CLOSEDに遷移する．また，対応するサーバ側の動作は，パッシブク

ローズとなる．その状態遷移は，ESTABLISHEDから，CLOSEWAIT，LAST ACKを経て

CLOSEDとなる．

ハーフクローズの状態をとり得るため，例えば，図 1・3において，サーバ側は FIN nを受

け取り，その確認応答の ACK n+1を送信した後でも，サーバ側からクライアント側へデー

タ送信が可能である．その後，サーバ側における FIN mの送信と ACK m+1の受信により

双方向のコネクションは終了する．なお，コネクション終了手続きの途中にセグメントが失

われた場合の通信プロトコル動作に関しての詳細な考察 11) も行われている．
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1--4 TCP再送制御
（執筆者：石田賢治）［2013年 12月受領］

1--4--1 TCP 再送制御の基礎

TCPは，信頼性の高い通信サービスを提供するため，廃棄されたセグメントを再送する再送

制御機能をもつ．まず，基本的なタイムアウトに基づく再送制御について述べる．次に，効率的

な通信を目指した技術である早期再送（Fast Retransmit），SACK（Selective Acknowledgment）

について簡単に説明する．

再送制御においては，シーケンス番号が用いられる．このシーケンス番号を送信端末及び

受信端末間で参照し合うことでデータ転送の正確性を保証する．TCPヘッダ内に格納される

シーケンス番号の初期値は，コネクション確立時に，送信端末及び受信端末のそれぞれで設

定される．また，その単位はオクテット∗である．また，コネクション確立時には，ウィンド
ウの初期値，最大セグメントサイズ（MSS：Maximum Segment Size）もやり取りされる．最

大セグメントサイズ MSSは，TCP及び IPのヘッダやオプションを除いたセグメント内の

データ部分の最大値を表す．

送信端末において，例えばシーケンス番号の初期値として 1000オクテットが用いられる

場合には，最初に送信されるセグメントのシーケンス番号は，1000となる．つまり，送信端

末におけるシーケンス番号は，送信するデータの先頭のオクテットを表す．送信するセグメ

ントのデータ部分のサイズが，1460オクテットであった場合には，2459オクテットが当該

セグメント内の最後のオクテットである．

受信端末は，受信確認として ACK（確認応答；Acknowledgment）を送信端末に返信する．

ACK は，受信端末が次に受信したいデータの先頭オクテット数をシーケンス番号として含

む．上記の例のように，シーケンス番号が 1000であり，セグメントのデータ部分のサイズ

が，1460オクテットであった場合には，対応する ACK に含まれるシーケンス番号の値は，

2460となる．このシーケンス番号を用いることにより，受信セグメントが順序通りに受信で

きていない場合でも，元の順序に並べ替える順序制御が可能となる．ACK は重要な制御情報

であるが，それ自体はデータ送信そのものには貢献していない．そのため，ACK の送信効率

を上げるために，逆方向のデータを転送するセグメントに ACK を相乗りさせるピギーバッ

クという方式が利用されることがある．

送信端末から受信端末に，セグメントが連続して届かない場合もある．その対策として，

TCPでは累積 ACK（Cumulative ACK）いう方式を導入している．累積 ACK とは，受信し

た最新のセグメントに対するシーケンス番号ではなく，連続して正しく受信された最後尾の

セグメントに対するシーケンス番号を ACK 内に含めて，受信端末から送信端末に通知する

方式である．

再送制御は，送信端末で行われる．TCPでは，セグメントを送信した端末に対し，ある一

定時間以内に対応する ACK が届かなかった場合には，そのセグメントが廃棄されたとみなし

て，送信端末が当該セグメントを再送する．この一定時間は，再送タイマにより管理される．

再送タイマの値は，送信端末がセグメントを送信した時点から，それが受信端末に届き，受信

∗ 1オクテットは 8 bit であり，1 byteが 8 bitの場合は 1 byteとみなしてよい．
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端末からの ACK が送信端末に届くまでの時間であるラウンドトリップタイム RTT（Round

Trip Time）に基づいて計算される．ネットワークの状況は時間とともに変化するので，再送

タイマの値は RTTの平均値とその偏差によって次式のように計算される．

　　再送タイマ←平均 RTT + 4×偏差 RTT

ここで，

　　平均 RTTn ← (1− α) ×平均 RTT(n−1) + α ×測定 RTTn

　　偏差 RTTn ← (1− β) ×偏差 RTT(n−1) + β × |測定 RTTn −平均 RTTn|
であり，添字の nは時刻を表す．また，α，βの値としては，それぞれ，0.125，0.25が推奨値

とされている．このように再送タイマ値を設定することにより，RTTの変動が大きい場合に

は，再送タイマ値が長めに設定され無駄な再送が抑制される．また，上記の式より，RTTの

値が安定している場合には，再送タイマ値は平均 RTTの値に近づくことが分かる．

1--4--2 早期再送（Fast Retransmit）

セグメントの廃棄は，基本的に再送タイマのタイムアウトで検出される．しかしながら，

タイムアウトのみによる検出だと，セグメント廃棄が生じるごとにタイムアウト期間だけ送

信が停止するため，TCPのスループットが大きく低下することがある．このような状況を回

避するため，送信元が重複 ACK を受信することにより，そのセグメント廃棄を検出して当

該セグメントを再送するという，早期再送（Fast Retransmit）15)という技術が提案されてい

る．早期再送において，送信端末は 3個以上の重複 ACK が返ってきた場合，セグメントが

破棄されたと判断し，タイムアウト期間を待たずに当該セグメントを再送する．早期再送は，

早期回復（Fast Recovery）とともに利用される技術であり 1-6-1項でより詳しく説明する．

重複 ACK は，例えば，以下のような場合に発生する．TCPでは累積 ACK を用いている

ため，受信端末が 10番目のセグメントまでのすべてのセグメントを正しく受信している場

合，受信端末は 11番目のセグメントの送信を促す ACK を送信端末に返す．しかしながら，

受信端末が期待している 11番目のセグメントではなく 12番目のセグメントが到着した場合，

受信端末は 11番目のセグメントの送信を促す ACK を送信端末に再度返す．早期再送の技術

によって，より早期にセグメント廃棄が検出可能になり，スループットの低下が防止できる．

1--4--3 SACK（Selective Acknowledgment）

選択的確認応答（SACK：Selective Acknowledgment）16)17) は，累積 ACK の課題を補う

技術である．TCPでは累積 ACK を用いるため，１番目のセグメント 1から 5番目のセグ

メント 5までの一連した通信において，廃棄されたセグメントが唯一セグメント 2だけで

あった場合においても，受信端末はセグメント 2の送信を促す ACK を送信端末に返す．つ

まり，廃棄されたセグメントの後続セグメントが正しく受信されているにもかかわらず，廃

棄されたセグメント以降の全セグメントの再送を要求する．一方，SACKでは，シーケンス

番号が不連続であることにより受信端末がセグメント廃棄を検出した場合，TCPヘッダのオ

プションフィールド ∗を用いて再送すべきセグメントを送信端末に対し明示的に通知可能で
ある．このようにして，再送効率の向上を目指している．

∗ オプションフィールドのオプション種別に SACK を示す 4を書き込む．
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1--5 TCP輻輳制御
（執筆者：石田賢治）［2013年 12月受領］

TCPにおける輻輳制御（Congestion Control）は，ネットワークの輻輳を検知，解消，回避

する機能をもつ 18)．輻輳（Congestion）とは，ネットワークの混雑を意味する．輻輳が発生

すると，セグメントが中継ノード（ルータ）で長時間待たされたり，中継ノードのバッファ溢

れにより廃棄されることがある．輻輳制御とは，送信端末からネットワークやネットワーク

内の中継ノードなどに対して，必要以上にデータを流し込まないようにするなどの，送信端

末とネットワークが関係する制御である．その要素技術として，輻輳が生じたらネットワー

クへのパケット流入を制御する呼受付制御，混んでいるリンクを迂回するルーチング，及び，

フロー制御（Flow Control）などがある．フロー制御とは，送信端末と受信端末間の制御で

ある．フロー制御では，受信端末のバッファ溢れが起きないように，送信端末が送信レート

を調整する．

TCPは，ウィンドウフロー制御によって，フロー制御と輻輳制御を行っている．ここでは，

TCPの代表的なバージョンである TCP Renoに導入されている技術に関して主に述べる．ま

ず，TCPのウィンドウフロー制御の基礎となるスライディングウィンドウによるウィンドウ

フロー制御を説明する．次に，TCPのフロー制御と輻輳制御の概要について説明する．
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図 1・4 スライディングウィンドウの動作

1--5--1 ウィンドウフロー制御

ウィンドウフロー制御は，フロー制御の代表的な方式の一つである．通信の効率を上げる

ために，送信端末と受信端末間において，送信端末が ACK の到着を待たずに連続して送信

可能なセグメント数を決定する．その最大数がウィンドウサイズである．

図 1・4は，送信端末におけるウィンドウの動作の概要である．ここで，この図のウィンド

ウサイズは 5セグメントである．また，図 1・4(a)において，セグメント 11までは対応する
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ACK を受信済みである．ウィンドウに入っている五つのセグメントのうち，セグメント 12

から 14までは，既に送信済みで ACK 待ちである．セグメント 15，16は，送信可能状態で

ある．図 1・4(b)は，送信端末がセグメント 12に対する ACK を受信してウィンドウが右に

一つスライドした状態を表す．スライドした結果，セグメント 17が新たに送信可能状態と

なる．ACK が届くごとにウィンドウがスライドするので，スライディングウィンドウフロー

制御方式と呼ばれる．

1--5--2 TCP のフロー制御と輻輳制御の概要

TCPのフロー制御や輻輳制御においても，スライディングウィンドウフロー制御方式が用

いられる．TCPにおけるこのフロー制御を単にウィンドウフロー制御と呼ぶこともある．た

だし，TCPではウィンドウサイズが動的に変更される．

送信端末ウィンドウ← min（輻輳ウィンドウ，フロー制御ウィンドウ） (1・1)

TCPのウィンドウフロー制御では，送信端末のウィンドウのサイズを式 (1・1)のように設

定する．ここで，式 (1・1)右辺の輻輳ウィンドウのサイズは，輻輳制御の観点から調整され

る．一方，フロー制御ウィンドウのサイズは，フロー制御の観点から決められる．つまり，送

信端末のウィンドウのサイズは，フロー制御，及び，輻輳制御の双方の観点から決定される

ため，TCPのウィンドウフロー制御は，フロー制御のみならず輻輳制御をも考慮したものと

なっている．

まず，フロー制御について述べる．フロー制御ウィンドウのサイズは，受信端末から申告

される受信端末における利用可能バッファ量に基づくものである．送信端末から送られるセ

グメント量は，このフロー制御ウィンドウのサイズ以下になるため，受信端末のバッファが

溢れることはない．

受信端末のバッファが一杯になった場合には，フロー制御ウィンドウのサイズが 0の情報

をもつ ACK が返送される．この場合，送信端末は，新たなセグメントの送信を停止する．以

降の通信の中断を避けるため，フロー制御ウィンドウのサイズ 0の ACK を受信した送信端

末は，一定時間間隔で，プローブセグメントと呼ばれるセグメントを受信端末に送り続ける．

プローブセグメントを受け取った受信端末は，未だバッファが一杯の場合には，このプロー

ブセグメントを単に破棄する．一方，受信端末のバッファに空きができた場合には，受信端

末はその空き容量を ACK に含めて送信端末に返す．その結果，送信端末からのセグメント

送信が再開される．

次に，輻輳制御について述べる．TCPの輻輳制御は，AIMD（Additive Increase Multiplicative

Decrease）18)19) という考え方に基づいている．AIMD においては，輻輳が検知されていない

状態では，セグメントの送信レートを比較的緩やかに線形的に増加させる．一旦，輻輳が検

知されると送信レートを乗算的に急激に減少させる．

輻輳検知は，基本的に再送タイマのタイムアウトにより行われる．ネットワーク内にセグ

メントが溢れ輻輳状態になると，途中のルータでバッファ溢れが生じる．その結果，セグメ

ント廃棄が起きる．再送タイマのタイムアウトは，このセグメント廃棄を間接的に観測して

いることに相当する．TCPは，輻輳発生を検知した時点で，式 (1・2)のように輻輳ウィンド

ウのサイズを半分にする．
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輻輳ウィンドウ←輻輳ウィンドウ/2 (1・2)

また，再送タイマの時間以内に ACK が到着し続けているような輻輳が検出されない場合

には，送信レートを以下の式 (1・3)のように増加させる．例えば，現在の輻輳ウィンドウの

サイズと MSSがともに 1460オクテットの場合，一つの ACK を受信すると，右辺の値は，

1460+ 1460× 1460/1460で 2920オクテットとなる．その結果，輻輳ウィンドウのサイズ

は MSS 2個分となり，次の送信においてセグメントを連続して 2個送信可能となる．引き

続き，二つのセグメントが連続してほぼ同時に送出され，それに対する ACK もほとんどの

場合，連続して返ってくる．この一連の時間は，ほぼ RTTに等しい．そのため，輻輳ウィン

ドウのサイズが MSS 2個分の場合，RTT経過後に輻輳ウィンドウのサイズは MSS 3個分に

増加することとなる．つまり，1 RTTごとに 1セグメント（MSS）分だけ輻輳ウィンドウが

増加することになる（図 1・5参照）．その結果，式 (1・3)のように送信レートも線形的に増加

する．

輻輳ウィンドウ← 現在の輻輳ウィンドウ + MSS×MSS/現在の輻輳ウィンドウ (1・3)
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図 1・5 ウィンドウサイズの線形的増加によるセグメント送信

このような AIMD の概念のみに基づく制御を行うと，輻輳ウィンドウサイズの変動が大き

いため，セグメントの送信が安定しにくい．そこで，TCPでは，AIMD の概念に加えて，(1)

スロースタート（Slow Start），(2)輻輳回避（Congestion Avoidance），(3)スロースタート閾

値 ssthresh（Slow Start Threshold）の概念を導入して，できるだけ安定してセグメント送信

を可能とする工夫がされている．次に，この三つの概念を説明する．

（1）スロースタート（Slow Start）

TCPの通信開始時や輻輳検出後に適用される制御である．まず，輻輳ウィンドウのサイズ

は，1 MSSに設定される．また，コネクション確立時にはスロースタート閾値 ssthreshとし
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て 64 Kオクテットが設定される．この制御では，スロースタートアルゴリズム18)20) が利用

される．

通信効率を上げるため，送信端末は ACK を受け取るごとに式 (1・4)のように輻輳ウィン

ドウのサイズが閾値 ssthreshに至るまで，あるいは，タイムアウトにより輻輳が検出される

まで，輻輳ウィンドウを急激に拡大する．このとき，1 RTTごとに輻輳ウィンドウサイズは

2倍となる（図 1・6参照）．

輻輳ウィンドウ←現在の輻輳ウィンドウ + MSS (1・4)
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図 1・6 スロースタートによるセグメント送信

（2）輻輳回避（CongestionAvoidance）

スロースタートにおいては，急激に輻輳ウィンドウを拡大するため，セグメントの送信レー

トも急激に増加する．そして，輻輳ウィンドウのサイズがスロースタート閾値 ssthreshに到

達した時点で，送信端末は輻輳発生の予防を目的とした輻輳回避の制御に入る．この制御で

は，輻輳回避アルゴリズム18)20)が利用される．具体的には，上記に示した式 (1・3)に従い輻

輳ウィンドウのサイズをゆっくりと線形的に増加させる（図 1・5参照）．

（3）スロースタート閾値 ssthresh

スロースタート閾値 ssthreshは，スロースタートフェーズと輻輳回避フェーズを区別する

ために用いられる．輻輳ウィンドウのサイズの拡大の結果，タイムアウトなしで閾値 ssthresh

に達した場合には，送信端末は輻輳回避の制御に入る．一方，セグメント廃棄を意味するタ

イムアウトにより輻輳が検知された場合には，以下の式 (1・5)に基づいて，スロースタート

閾値 ssthreshと輻輳ウィンドウのサイズが再設定 18) される．この設定値は，AIMD におい

て輻輳発生時に輻輳ウィンドウのサイズを半分に設定することに対応している．また，送信

端末はスロースタートの制御に入る．
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スロースタート閾値 ssthresh ← 現在の輻輳ウィンドウ/2

輻輳ウィンドウ ← MSS (1・5)
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図 1・7 輻輳ウィンドウの変化例

図 1・7に輻輳ウィンドウの変化例を示す．図 1・7において，5 s以降のスロースタート閾

値 ssthreshは 20 packetとなっている．この図は，TCP Renoより以前の TCPのバージョン

である TCP Tahoeの輻輳ウィンドウの変化に対応している．TCP Renoは，ここで説明した

基本的な機能に加えて，次節で述べる二つの機能が導入されており，より効率的なデータ転

送を可能としている．上記の (1), (2), (3)は，以下のように整理される．

○輻輳が検出されない（ACK のタイムアウトなし）場合：

・輻輳ウィンドウ < ssthreshの場合：スロースタートアルゴリズムによるセグメント伝送

・輻輳ウィンドウ ≥ ssthreshの場合：輻輳回避アルゴリズムによるセグメント伝送

○輻輳が検出された（ACK のタイムアウトあり）場合：

スロースタート閾値 ssthreshと輻輳ウィンドウのサイズの再設定の後，スロースタートア

ルゴリズムによるセグメント伝送
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1--6 TCP輻輳制御の改良
（執筆者：石田賢治）［2013年 12月受領］

TCPの輻輳制御の基礎は前節で述べた通りである．ここでは，データ転送の高速化を可能に

している代表的な二つの機能である早期再送（Fast Retransmit）と早期回復（Fast Recovery）
15) について述べる．これらの機能は，TCP Renoに実装されている．

1--6--1 早期再送（Fast Retransmit）

TCPでは，セグメントの廃棄にともないタイムアウトが発生し失われた当該セグメント以

降を送信端末が再送する．また，前節で説明したように，輻輳に対して TCPは，スロース

タート値 ssthreshを現在の輻輳ウィンドウの半分に設定し，輻輳ウィンドウの大きさをMSS

1個分にまで小さくしてしまう．その結果，一時的に極端に送信レートが低下する．

輻輳は，基本的にセグメントの廃棄にともなうタイムアウトにより検出されるが，それ以

前に重複 ACK という形でも観測される．送信端末に同じセグメントを要求する ACK が来た

場合，受信端末がそのセグメントの受信を必要としていることを示している．この重複 ACK

という輻輳の兆候をとらえて，輻輳に対応する技術が早期再送である．

セグメントが失われることなく，到着順序が入れ替わって受信端末に到着した場合にも重

複 ACK が発生する可能性がある．そこで，早期再送では，送信端末が同じ重複 ACK を 3回

受信した場合にセグメント廃棄と認識し，タイムアウトを待たずに直ちに当該セグメントを

再送する．

1--6--2 早期回復（Fast Recovery）

早期回復は，通常，早期再送と組み合わせて利用される．この早期回復の手続きは以下の

通りである．

(1) 三つの重複 ACK を受信した場合，この ACK に対応するセグメントを再送する（早期再

送）．そして，スロースタート閾値 ssthreshと輻輳ウィンドウを次のように設定する．

ここで，3 MSSを加えているのは，三つの重複 ACK 分に相当するセグメントが既に

受信端末に到着済みでネットワーク内に存在せず，その分だけネットワーク内に空き

があると想定しているためである．

　　スロースタート閾値 ssthresh←現在の輻輳ウィンドウ/2
　　輻輳ウィンドウ← ssthresh+ 3MSS

(2) 更に重複 ACK と同じ重複 ACK を受信した場合，輻輳ウィンドウを

　　輻輳ウィンドウ←現在の輻輳ウィンドウ + MSS

と設定する．

(3) 重複 ACK ではなく，新しいセグメントを要求する ACK を受信した場合，

　　輻輳ウィンドウ← ssthresh

と設定する．このスロースタート閾値 ssthreshの値は，(1)で設定した値である．以降

のセグメント送信は，輻輳ウィンドウがスロースタート閾値 ssthreshより大きな状態
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のため，輻輳回避の制御が適用される．

図 1・8に，早期再送と早期回復の機能をもつ，TCP Renoの輻輳ウィンドウの変化例を示

す．図 1・7と比較して，輻輳ウィンドウサイズが大きな状態で維持されており，通信の効率

が改善されていることが分かる．
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図 1・8 早期再送と早期回復の機能をもつ TCPRenoの輻輳ウィンドウの変化例
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1--7 TCPセグメントのフォーマットとポート番号
（執筆者：石田賢治）［2013年 12月受領］

1--7--1 TCP セグメントのフォーマット

図 1・9に，TCPセグメントのフォーマット1)21)を示す．32 bitで折り返して表示している．
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図 1・9 TCPセグメントのフォーマット

フォーマット内の各項目について述べる．

送信端末ポート：16bit 　送信端末のポート番号．

受信端末ポート：16 bit 　受信端末のポート番号．

シーケンス番号：32 bit 　送信データのオクテット単位の番号．

ACK 番号：32 bit 　セグメントの受信を確認するシーケンス番号．次に受信端末が受信し

たいデータの先頭オクテット数をシーケンス番号として含む．累積 ACK の概念が導

入されている．

ヘッダ長：4 bit 　 32 bitを単位とした TCPヘッダ長を表す整数値．オプションを含む TCP

ヘッダは，32 bit長の倍数である．

予約済み：4 bit 　予約されており未使用．

コントロールビット（CWR, ECE, · · · , FIN）：8 bit 　

CWR：1 bit 　 IP プロトコルによる明示的な輻輳通知機能である ECN（Explicit

Congestion Notification）とともに利用される．

ECE（ECN-Echo）：1 bit 　 ECN-Echoを表す．エンドツーエンドの通信において，
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通信相手からのこちらへの経路が輻輳していたことを通信相手に伝える．ECN

とともに利用される．

URG：1 bit 　 1の場合，緊急ポインタフィールドが意味をもつ．0の場合，緊急ポ

インタフィールドは意味をもたない．

ACK：1 bit 　 1の場合，ACK 番号フィールドが意味をもつ．0の場合，ACK 番号

フィールドは意味をもたない．

PSH：1 bit 　 1の場合，ペイロード内のデータを即座に上位層（アプリケーション

層）に渡す．

RST：1 bit 　 1の場合，現在の確立されているコネクションをリセットする．

SYN：1 bit 　 1の場合，コネクション確立のための SYNであることを表す．

FIN：1 bit 　 1の場合，コネクション終了のための FINであることを表す．

ウインドウサイズ：16 bit 　受信端末の空きバッファ容量を表す．

チェックサム：16 bit 　 TCPセグメント内に誤りがないかを確認するために使われる．こ

のチェックサムの計算は，送信端末や受信端末の IPアドレスも含む形で行われる．そ

のため，送受信端末の IPアドレスも含む疑似ヘッダ 1) ∗を当該セグメントの前に付け
たものが計算対象となる．16 bitの倍数となるように 0がデータの最後尾以降に連続

して埋め込まれる．送信端末では，まずチェックサムフィールドが 0に初期化される．

次に，16 bit単位で 1の補数和をとり，得られた結果に対し 1の補数をとったものが，

チェックサムフィールドに入れられて送信される．受信端末では，当該の疑似ヘッダ

を受信セグメントの前に付けた形で 16 bitごとに区切り，チェックサムフィールドを

含むすべてのデータに対し，同様な（1の補数和をとり，その 1の補数をとる）計算

が行われる．計算結果の 16 bitすべてが 1であれば誤りなく受信できたとする．

緊急ポインタ：16 bit 　緊急を要するデータの格納先を示すポインタ．

オプション 　各種オプションが記述される 8 bitの倍数の長さをもつフィールド．SACKな

ど TCPの制御を高度化するために利用される．

1--7--2 TCP のポート番号

IPアドレスは，受信端末の識別子として機能する．つまり，ルーチングによって送信端末

からのパケットは，IPアドレスに基づいて受信端末まで届けられる．しかしながら，IPアド

レスだけでは，受信端末のアプリケーション層で動作している複数プロセス内のどのプロセ

スに受信データを渡せばよいか分からない．そこで，適切なプロセスの識別子としてポート

番号が利用される．

アプリケーション層で動作する，標準的な多くのプロセスに対して，well-knownポート番

∗ 送信 IPアドレス，受信 IPアドレス，TCPパケット長，プロトコル番号，パディング（疑似ヘッダ長を
16 bitの倍数にするための詰め物の 0）から成る．

電子情報通信学会「知識ベース」 c© 電子情報通信学会 2013 17/(18)



電子情報通信学会『知識の森』（http://www.ieice-hbkb.org/）◆ 3 群－ 4 編－ 1 章

号22)が定義されている．現在，ポート番号は，Internet Assigned Numbers Authority（IANA）

によって管理されている．例えば，webで用いられる HTTPには，80番が割り当てられて

いる．クライアントから webサーバにアクセスする場合には，このポート番号である 80番

を受信端末のポート番号として指定することにより，所期の webサービスを提供しているプ

ロセスと通信可能となる．一方，送信端末であるクライアントのポート番号は，well-known

ポート番号に縛られることなくクライアントで適切に決められる．
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