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■4 群（モバイル・無線）-5 編（モバイル IP，アドホックネットワーク） 

2 章 アドホックネットワーク 
（執筆者：阪田史郎）[2010 年 5 月 受領] 

■概要■ 

 ユビキタスネットワーク社会実現のための一要素となるアドホックネットワークの研究が

活発に進められている．アドホックネットワークはその用語の示すとおり，一時的にネット

ワークを構成しその場だけの利用を目的とし，1970 年代初頭の軍事研究に端を発する．四半

世紀にわたる軍事研究を経て，ノードの移動を想定した無線パケット通信技術の発展に伴い

1990 年代半ばから世界的に研究が活発になり，1997 年には IETF（Internet Engineering Task 
Force）に MANET（Mobile Ad hoc NETwork）WG が発足しルーチングプロトコルを中心とし

た標準化の議論も開始された．2005 年には四つのユニキャストルーチングプロトコルが標準

化され，2010 年現在，リアクティブプロトコルとプロアクティブプロトコルがそれぞれ

DYMO，OLSR v2 に集約しつつある．しかし，地震や洪水などの大規模災害を想定した多く

の実証実験が報告されているものの，実用化の面では大きな進展に至っていない． 
 技術課題がまだ多く残されており，本格的な実用は 2015 年以降になると思われる．軍事，

災害のような非常時以外にも，ITS，工場や建築の現場，農場，商品倉庫，港湾など想定され

る利用局面は多岐にわたり，今後の更なる技術開発が期待される． 
 
【本章の構成】 

 本章では，アドホックネットワークの概要（動作概要とアプリケーション）（2-1 節），ア

ドホックネットワークのプロトコルと IP アドレス自動割当（2-2 節），アドホックネットワー

クの応用システム（2-3 節），アドホックネットワークの性能（2-4 節），アドホックネットワー

クのセキュリティ（2-5 節）について述べる． 
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■4 群 - 5 編 - 2 章 

2-1 アドホックネットワークの概要 
 
2-1-1 アドホックネットワークとは 1), 2) （執筆者：間瀬憲一）[2008 年 8 月 受領] 
 モバイルアドホックネットワーク（MANET：Mobile Ad Hoc Network，以下では単に MANET）
は通信機能を有するノード（携帯端末など）の集まりであり，ノードのみによってノード相

互の通信を実現する技術である．ノードは新たに追加されたり，退去したり，移動するダイ

ナミックな環境を想定する．原則として，特別な役割をもつノードは存在せず，どのノード

も同様の役割をもち対等の関係にある．移動通信における基地局，無線 LAN のアクセスポ

イント（AP），基地局-AP 間のバックボーンネットワークといったインフラストラクチャを

必要としないため，場所を選ばずノードが集まった時点で即座にネットワークが構築される．

MANET は通信インフラを利用できない軍事作戦での通信手段として注目されてきたが，セ

ンサネットワーク，無線メッシュネットワーク 3) やユビキタスネットワーク実現の観点から

注目される技術であり，コンピュータの小型・軽量化，無線 LAN の普及などにより，近年，

研究開発や標準化が進展している． 
 MANET では，周囲のどの方向のノードとも通信可能であることが望ましいため，通常，

アンテナは無指向性のアンテナ（オムニアンテナ）を使用する．無線送受信機同士が通信相

手を探索し，AP などを介さず直接通信する機能が必要である．無線送受信機には互いに干

渉しない複数のチャネルを利用できるものが多い．複数のノードの集合である MANET では

各ノードの無線送受信機において同一チャネルを選択・設定することが基本となる．これに

よってノード間に共通チャネルを確保できる．ノードが複数の無線送受信機をもつ場合には

MANET 内で複数チャネルの利用が可能になる． 
 MANET は通常，IP ネットワークとして構成される．IP ネットワークでは IP より下位層の

通信システムを一般にリンク，ノードのリンクへの接続点をインタフェースと呼ぶ．インタ

フェースに対して IP アドレスが与えられる．ノードはリンクにより隣接ノードと接続され，

そのリンクを経由して IP パケットの送受を行う．一般にノードは複数の有線／無線インタ

フェースをもつ場合が考えられる．無線インタフェースの中で，特に MANET を構成するた

めの無線インタフェースを MANET インタフェースと呼ぶことにする．以下では特に断らな

い限り，インタフェースとは MANET インタフェースを意味する． 

 
図2・1 1ホップ通信とマルチホップ通信 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 
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 送信元のノードと宛先となるノードが近在し，見通しが良い場合にはノード間で直接通信

が可能である．このような通信形態を 1 ホップ通信という（図 2･1）．また，1 ホップで通信

可能なノードを隣接ノードという．ノード X が送信したパケットをノード Y が受信可能で

あってもノード Y が送信したパケットをノード X が受信可能であるとは限らない．通常，双

方向の通信が可能なノードを隣接ノードと呼ぶ．ノードの移動や通信路（チャネル）の状況

により，隣接ノードが時々刻々と変化することも考えられる． 
 宛先との距離が長かったり見通しがなかったりすると，直接通信ができないので，中間に

存在する他のノードを中継して通信する．このような通信形態をマルチホップ通信という（図

2･1）． 
 いま，ノード X がノード Y を介してノード Z にパケットを配送する場合を考える（図 2･
2）．このとき，ノード Y が一つの無線インタフェースからパケットを受信し，同じ無線イン

タフェースにパケットを送信することも考えられる（ノード Y が無線送受信機を一つだけも

つ場合は必ずそうなる）．ノード X の隣接ノードの集合とノード Y の隣接ノードの集合が異

なるため，ノード Y の同一のインタフェースで受信と送信を行うことにより，パケット中継

が可能になる．有線通信ではノード X の隣接ノードの集合とノード Y の隣接ノード集合は一

致する（例えばイーサネット）ため，ノード Y で同一のインタフェースで受信と送信を行っ

たとしてもパケットが送信元に送り返されるだけであり，パケット中継にはならない．パケッ

ト中継を行うにはノード Y で受信とは異なるインタフェースで送信を行う必要がある． 

 
図 2・2 同一インタフェースを利用したパケット中継 

 このように，有線の場合とインタフェースの利用方法に違いはあるが，MANET ではノー

ドが中継機能も実現することになる．このような機能はルーチングと呼ばれる．ルーチング

はネットワークにおいてパケットを生成したノード（始点）からそのパケットの宛先ノード

（終点）へパケットを配送する仕組みである．ルーチングは IP ネットワークでいえばルータ

の機能である．MANET のノードはホスト機能とルータ機能を併せもつといえる．前述のよ

うに，各ノードは対等であるので，ノード自身が自律分散的・自動的に中継経路を選択する

機能が必要である．図 2･3 に MANET の例を示す． 
 インターネットの基本構成単位としは AS（Autonomous System）と概念がある．AS は一つ

の組織により管理されるネットワークであり，同一のルーチングプロトコルが使用される．

AS 内で使用されるルーチングプロトコルもルータによる自律分散制御を前提としている． 

ノードYが同一のインタフェースで受信と送信を
行うことにより，パケット中継が可能

X Y Z
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無線リンク ノード

 
 
 
 
 
 
 

図 2・3 アドホックネットワークの例 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 

AS 内に適用されるルーチングプロトコルにはベクトル距離型とリンク状態型があ

る．MANET も原理的には AS と同様にとらえられるが，ノードの高移動性や限られた無線

帯域などの特徴を考慮したルーチングプロトコルが必要になる．MANET のルーチングプロ

トコルはトポロジー情報を利用するルーチングプロトコルと位置情報を利用するルーチング

プロトコルに分類される．前者は更にプロアクティブ型ルーチングとリアクティブ型ルーチ

ングプロトコルに分類される（図 2･4）． 

 
図 2・4 MANET ルーチングプロトコルの分類 

 ここで MANET の特徴は次のようにまとめられる． 
 ・ノードはユーザ端末（ホスト）であり，移動性を有する． 
 ・一時的に利用されるネットワーク． 
 ・有線ケーブルの配線を必要とせず，ノードだけで構成されるネットワーク． 
 ・ノードはルータの役割を兼ね，無線マルチホップ通信が行われる． 
 ・ノードの移動，無線通信の特性によりネットワークトポロジーが頻繁に変更する可能性

がある． 
 ・無線マルチホップに最適化したルーチングプロトコルが利用される． 
 LAN では同一の LAN に所属する端末同士の通信だけでなく，インターネットなど外部の

ネットワークと接続する利用形態が一般的である．MANET でも同様にブロードバンドアク

セスやユビキタスネットワークの足回りのネットワークなど，インターネットと接続して利

用される形態が考えられる．この場合，MANET のノードの一部がインターネットアクセス

を提供するルータ（アクセスルータ）への有線または無線インタフェースを介して接続する．

MANET 単独で存在する形態をスタンドアローン型 MANET，インターネットと接続する形

態を接続型 MANET と呼ぶ．図 2･3 は前者の例である．後者の例を図 2･5 に示す． 

位置情報利用トポロジー情報利用

MANETのルーチングプロトコル

プロアクティブ リアクティブ
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図 2・5 接続型 MANET の例 

（出典：間瀬憲一, 阪田史郎「アドホック・メッシュネットワーク」コロナ社, 2007） 
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2-1-2 アプリケーション例 （執筆者：阪田史郎）[2009 年 1 月 受領] 

 アドホックネットワークの研究が軍事研究に端を発していることから，戦場での利用がア

プリケーションの起源である．現在，最も早期の実現が期待されているのが，戦場での利用

と通信環境が類似している災害などの非常時の通信であり，公共サービスの一環として既に

国内外で多くの実証実験が実施されている．一部は実験的に運用されているが，公共サービ

スのため自治体などからの資金援助のもとで実施されているものが多い．民間企業によるビ

ジネスにはまだ至っていない． 

表 2・1 アドホックネットワークで想定されている応用 

 

分類 概要

軍事利用 ・戦場における兵士，戦車，戦艦，戦闘機の間の通信

災害時の利用 ・大規模な地震，火災，津波，洪水，台風などが発生したときの警察や消防に

よる捜索，救出，緊急通報，避難誘導，被害情報の収集・連絡，復旧活動支援，

被災者どうしの安否確認

携帯電話網，
無線PAN，無
線LANをマル
チホップ化し
たサービス

・工場，商品倉庫，建築工事現場，港湾，農場，ゴルフ場，ケーブル敷設困難

なエリア（史跡，博物館）などにおける情報伝達・管理

・ショッピングモール，テーマパーク，イベント会場，スタジアムなどにおけ

るP2P情報配信（広告配信，ナビゲーションなど）

・広域センサネットワーク（防犯・防災，環境モニタリング）

・情報家電ネットワークにおける各種機器の制御

ITS 
（テレマティ
クス）

・車車間通信による事故発生や工事などにおける混雑状況や迂回路情報のリア

ルタイム通知，カーナビへの反映

・路車間通信によるサービスエリアのサービス情報配信
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 アドホックネットワークの全般的なアプリケーションを表 2･1に示す 1), 2)．アドホックネッ

トワークが普及し，一般コンシューマの社会生活に受け入れられ広く普及するには，普段使

いの形でビジネスモデルが成り立つ，表に示した携帯電話網，無線 PAN，無線 LAN をマル

チホップ化したサービスや ITS（高度道路交通システム，テレマティクス）への応用が必須

条件となる． 
 

■参考文献 

1) 阪田史郎, 青木秀憲, 間瀬憲一, “アドホックネットワークと無線LANメッシュネットワーク,” 信学論, 
vol.J89-B, no.6, pp.811-823, Jun. 2006. 

2) 間瀬憲一, 阪田史郎（電子情報通信学会 編）“アドホック･メッシュネットワーク －ユビキタスネッ

トワーク社会を実現する技術,” コロナ社, Sep. 2007. 
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■4 群 - 5 編 - 2 章 

2-2 アドホックネットワークのプロトコルと IP アドレス自動割当 
 
2-2-1 データリンク層 （執筆者：渡辺 尚）[2009 年 4 月 受領] 

 データリンクレイヤは，ネットワーク層（第 3 層）と物理層（第 1 層）の間に位置し，ネッ

トワーク層から要求されたパケットを隣接ノードに配送するよう物理層に要求を出す役割を

負う．データリンクレイヤは，物理層に近い方から，MAC 副層と LLC 副層の二つに更に細

分化される（図 2･6）．ここでは，アドホックネットワークで特に重要な役割をもつ MAC に

ついて説明する． 

 
図 2・6 データリンク層の位置づけ 

 MAC は，一つあるいは複数の物理メディア（物理媒体）を複数のノードが共有して通信

する際に必要となる技術である．例えば，PC とプリンタを接続するように，有線によるポイ

ント・ツー・ポイント通信の場合は，送信側インタフェースにビット列を入力すると物理層

を介して受信側インタフェースにビット列が現れる．つまり，物理メディアは送信受信ペア

によって一意に決定されており，複数のノードが物理媒体を共有することはない．このよう

な場合には，MAC は不要である．反対に，無線の場合や，有線でも一つのノードの信号が

複数のノードに届くような物理メディアの場合には，どのノードがどのタイミングで信号を

出すのかを MAC で制御する必要がある．すなわち，MAC は交通整理をする役目を負ってい

る．アドホックネットワークでは，移動性を確保するために，無線を利用することが通常で

あり，MAC の性能がネットワーク全体の性能に大きな影響を与える． 
 同一のチャネルで同一の時間に複数のノードが信号を発し，それが同一の受信ノードに届

いた場合，複数の信号を判別できなくなる．これを衝突という．通常衝突した場合には，再

送を行うことになる．一方，他のノードが送信する可能性を考え，信号の送信を保留（ある

いは延期）する方法では，保留しすぎると実際には物理媒体は空きであるにもかかわらずど

のノードも送信しない無駄な時間が生じる．したがって，MAC の効率化には，物理媒体の

空き時間を小さくしつつ衝突を抑える制御が必要になる．いま，図 2･7 に示すように，時間，

空間（ノード），周波数（チャネル），の 3 軸からなる空間を考えると，立方体で表現される

送受信データをいかに密に充填するかが問題となる．この考え方に沿って，MAC を最適化

問題として捉えることもできる．しかし，一般的には各ノードで発生するトラヒックの予想

が立たないこと，ノードの移動によりノード生成・死滅が生じること，衝突や物理層のエラー

ＭＡＣ

ＬＬＣ ＬＬＣ

ネットワーク層

データリンク層

物理層

ＭＡＣ



4 群－5 編－2 章（ver.1/2010.6.10） 
 

電子情報通信学会「知識ベース」 © 電子情報通信学会 2010 8/(46) 

によって再送が生じることなどのため，最適なスケジュールを常に維持することは非常に困

難である．したがって，多くの MAC では各ノードの第 3 層からパケット送信要求が発生し

た時点で，物理媒体をアクセスする方式がとられる． 

 

図 2・7 MAC プロトコルの概念 

 また，無線特有の問題として，隠れ端末問題，さらし端末問題がある．隠れ端末問題とは，

図 2･8(a) に示すように，AB が通信をしている場合，この通信を知らない C が B に対して信

号を送出すると，B には A と C の両方の無線信号が届き衝突が生じる問題である．C を AB
に対する隠れ端末という．また，さらし端末問題とは図 2･8(b) のように，AB が通信をして

いる場合，D へ信号を送出したい C は，AB 間の通信を妨害しないように送信を保留する．

しかし，B→A の送信と C→D への送信は同時に行ってもよい．C を AB に対するさらし端末，

そしてこの問題をさらし端末問題という． 

 
 
 
 
 
 
 
 
 

(a) 隠れ端末問題                (b) さらし端末問題 

図 2・8 隠れ端末問題とさらし端末問題 
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 具体的な MAC としては，古典的な pure ALOHA，slotted ALOHA，CSMA に加え，CSMA/CA
をもとにした IEEE 802.11 などがある．CSMA は，ノードが信号を出す前に他のノードが信

号を出していないかチェック（キャリアセンス）し，キャリアを検出しなかった場合に次の

送信手順に進む．有線の Ethernet では，信号を送信と同時に受信を行って他のノードと同時

に信号を送出したかの衝突検出（Collision Detection）を行う．一方，無線では信号の減衰が

激しいため，ノードが信号を送信しているときには他のノードの信号を受信することが不可

能である．したがって，キャリアを検出しなかった場合に，すぐに送信するのではなく，あ

る程度の時間を待ってから（これをバックオフという）信号の送信を行い，衝突回避（Collision 
Avoidance）を試みる．この方式を CSMA/CA と呼ぶ． 
 アドホックネットワークのデータリンク層としては，IEEE 802.11 を基本とするものが多い．

802.11 は，(1) CSMA/CA による衝突回避（完全には回避されないことに注意），(2) RTS（Request 
To Send），CTS（Clear To Send）交換による隠れ端末回避，(3) Duration による送信待機時間

の通知の特徴をもつ．図 2･9 に示すように，まずノード B に送信すべきフレームをもつ端末

A は，キャリアをセンスする．キャリアが空きであった場合には，バックオフを行う．その

後，RTS フレームを B に向けて送信する．RTS を受信した B は CTS フレームを A に送信す

る．その後，A は DATA フレームを送信し，B は ACK フレームを返送する．RTS，CTS，DATA
には，これからメディアを占有する時間（duration）が含まれている．duration は NAV（Network 
Allocation Vector）期間とも呼ばれる．したがって，これらのフレームを傍受した端末 C や D
は，送信すべきフレームがあったとしても duration の間送信を保留（延期）する．すなわ

ち，C や D はフレーム送信の前のキャリアセンスに先立ち NAV 期間かどうかをチェック

する．これを仮想キャリアセンスと呼び，通常のキャリアセンス（物理キャリアセンス）

と区別する． 

 

図 2・9 802.11 方式の概念 

 最近のアドホックネットワークの MAC では，図 2･7 に沿っていえば，(1) 時間利用効率を

上げる方法として，複数のレートを適応的に制御する方式（ARF 1)，RBAR 2)），ネットワー

クコーディングを考慮する方式（coop 3)），(2) 空間利用効率を上げる方法として，スマート

アンテナや指向性アンテナを利用する方式（DMAC 4)，SWAMP 5)），送信電力制御を行う方式

（COMPOW 6)），(3) 周波数利用効率を上げる方法として，複数のチャネルを利用する方式

（DCA 7)，MMAC 8)），などが開発されている． 
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2-2-2 プロアクティブ型ユニキャストルーチングプロトコル 1), 2) 

（執筆者：間瀬憲一）[2008 年 8 月 受領] 

(1) プロアクティブ型ルーチング 1), 2) 
 プロアクティブ型はインターネットのリンク状態型ルーチングプロトコルと同様な原理の

もとに MANET への最適化を行う観点から開発されたもので，ノード間で周期的な制御メッ

セージの交換を行うことにより，各ノードがすべての終点への経路情報を常時保持する．各

ノードはハローメッセージを周期的にブロードキャストすることにより，隣接ノードとの接

続（リンク）状態を把握する．また，自身のリンク状態を周期的にブロードキャストし，そ

れを初めて受信したノードは再ブロードキャストを行う．これを繰り返し MANET 内のすべ

てのノードへ情報が伝わる．このような情報伝搬手法はフラッディングと呼ばれる．各ノー

ドはこの情報に基づき，MANET 全体のノードとノード間のリンク状態，いわばネットワー

クの地図を得ることができ，Dijkstra アルゴリズムを用いて各終点までの最短経路を計算し，

自身の経路表を作成する．このように，プロアクティブ型のルーチングプロトコルでは周期

的に制御メッセージが生ずることにより制御オーバヘッドが比較的多く，MANET ではそれ

を削減する工夫が必要になる．以下ではプロアクティブ型ルーチングプロトコルの代表例と

してリンク状態ルーチングプロトコルである OLSR 3) を取り上げ，その基本動作を説明する． 
 
(2) 隣接ノードの発見 

 一般に，各ノードは複数の無線送受信機と対応する MANET インタフェースをもつことが

可能であるが，簡単のため，ここでは各ノードは一つの MANET インタフェースをもち，こ

のインタフェースに与えられた IP アドレスをこのノードのアドレスとする．各ノードは周期

的にハローメッセージをブロードキャストする．ハローメッセージ送信間隔の推奨値は 2 秒

である 3)．ハローメッセージには自身のアドレス，シーケンス番号，隣接ノードのアドレス
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③
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②

A

B

C

などの情報が入っている．このため，ハローメッセージを受信したノードは隣接ノードのア

ドレスのみならず，隣接ノードの隣接ノード，すなわち 2 ホップ先のノード（2 ホップ隣接

ノード）のアドレスを得ることができる．また，受信したハローメッセージの隣接ノード・

アドレスの中に自身のアドレスが含まれていれば，自身が送出したハローメッセージを隣接

ノードが受信したことが確認できる．これは自身と隣接ノード間で双方向にハローメッセー

ジの送受が可能ということであり，このようなリンクを対称リンクと呼ぶ．自身のアドレス

が含まれていなければそのリンクは非対称リンクの状態と認識される．このようなリンクの

状態もハローメッセージに含めて送られる．図 2･10 ではノード A のハローメッセージをノー

ド B が受信し，ノード C では受信失敗となっている．その後，ノード B からのハローメッセー

ジがノード A と C によって受信され，その中にノード A のアドレスが含まれていることを

検知することにより，ノード A は A-B 間のリンクを対称リンクと認識する．また，ノード C
はノード A を 2 ホップ隣接ノードと認識する．更にその後，C から送信されたハローメッセー

ジがノード A で受信されると，その中にはノード A のアドレスが含まれていないため，ノー

ド A は A-C 間のリンクを非対称リンクと認識する． 
 
 
 
 
 
 

図 2・10 ハローメッセージの送受とリンク状態の認識 

（出典：間瀬憲一, 阪田史郎「アドホック・メッシュネットワーク」コロナ社, 2007） 
 

(3) MPR 選択 

 OLSR はリンク状態ルーチングプロトコルであり，(1) 項に述べたように各ノードが自身の

隣接ノード／リンクの情報を他のノードへ通知するためフラッディングと呼ばれるプロトコ

ルを用いるのが基本となる．フラッディングプロトコルではメッセージの生成元がメッセー

ジをブロードキャストする．それを受信したノードはブロードキャスト（再ブロードキャス

ト）を繰り返す．これによってすべてのノードにメッセージを届けることを試みる．この過

程で同じメッセージを重複して受取った場合には再ブロードキャストを行わず，そのメッ

セージを廃棄する．フラッディングプロトコルはシンプルであるが，メッセージのブロード

キャスト回数が多く，無線帯域利用の点で効率的とはいえない．OLSR では各ノードが周期

的にハローメッセージを交換し，MPR（Multi-Point Relay）と呼ばれるノードを選択すること

により，制御オーバヘッドの削減を図る． 
 (2) 項に述べたように，各ノードは受信したハローメッセージに基づき，自身の隣接ノー

ドと 2 ホップ隣接ノードのアドレスを知る．隣接ノードの中で自身と対称リンクをもつもの

を対称隣接ノード，2 ホップ隣接ノードの中で中間の対称隣接ノードと対称リンクをもつも

のを対称 2 ホップ隣接ノードと呼ぶ．各ノードはこれらのノード情報に基づき，対称隣接ノー

ドの中から必要最小限の MPR を選択する．このとき，MPR を選択する側のノードを MPR
セレクタと呼ぶ．あるノードにおける MPR の選択はこのノードがブロードキャストしたパ
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MPR

ケットをこのノードのすべての MPR が再ブロードキャストすると，すべての対称 2 ホップ

隣接ノードにメッセージが届くことを条件として行う．この問題は NP 完全であり，厳密解

を求めることは計算量的に困難であるが，発見的は方法が使われている．また，この際，

WILLINGNESS（自身が MPR として選択される許容度）というパラメータを導入して，MPR
選択の優先度を考慮できるものとしている． 
 図 2･11 にはフラッディングプロトコルにおけるパケット転送の様子を示す（図中のすべて

のリンクは対称リンクと想定する）．中心のノードがパケットをブロードキャストし，それを

すべての隣接ノードが再ブロードキャストする．これによって，すべての 2 ホップ隣接ノー

ドにパケットが到達するが，一つの 2 ホップ隣接ノードが同じパケットを重複して受け取る

場合があることがわかる． 
 
 
 
 
 
 
 
 
 

図 2・11 バケットのブラッティング 

（出典：間瀬憲一, 阪田史郎「アドホック・メッシュネットワーク」コロナ社, 2007） 

図 2･12 では中心のノードが 4 個の MPR を選択している．選択された MPR がパケットの

再ブロードキャストを行うことにより，すべての 2 ホップ隣接ノードにパケットが到達する．

この例の場合，どの 2 ホップ隣接ノードでもパケットの重複受信は発生していない．このよ

うに，フラッディングプロトコルとは異なり，隣接ノードのうち MPR として選ばれたノー

ドのみが再ブロードキャストを行うため，ブロードキャストの総数を減少させ，同じパケッ

トの重複受信を減少させることができる．このようなパケット配送の方法を MPR フラッディ

ングと呼ぶ． 
 
 
 
 
 
 
 
 
 

図 2・12 マルチポイントリレー（MPR）の選択と MPR フラッディング 

（出典：間瀬憲一, 阪田史郎「アドホック・メッシュネットワーク」コロナ社, 2007） 
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MPR

MPRMPR

 各ノードは自身の MPR を選択すると，その情報をハローメッセージに載せて隣接ノード

へ通知する．これを受信した各ノードは自身の MPR セレクタを認識できる．これにより自

身の MPR セレクタからブロードキャストされたパケットを受信した場合のみ再ブロード

キャストを行うことが可能になる． 
 

(4) リンク情報の配送 

 OLSR ではリンク情報は TC（Topology Control）メッセージによって運ばれる．TC メッセー

ジを生成するのは MPR のみである．各 MPR は周期的に TC メッセージを生成し，MPR フラッ

ディングにより MANET 全体に配送する．TC メッセージ送信間隔の推奨値は 5 秒である 3)．

TC メッセージには自身のアドレス，シーケンス番号，自身の MPR セレクタのアドレスなど

の情報が入っている．このように OLSR では次の工夫がなされていることがわかる． 
 すべてのノードが TC メッセージの生成元になるのではなく，MPR のみが生成元となるた

め，TC メッセージの生成数が削減される． 
 TC メッセージにすべての隣接ノードの情報を入れるのではなく，MPR セレクタの情報の

みを入れることにより，メッセージサイズが削減される． 
 TC メッセージは単純なフラッディングではなく MPR フラッディングされるため，TC メッ

セージの再ブロードキャストの総数が削減される． 
 図 2･13 では黒塗りの四角で表されたノードが MPR になっており，MPR と MPR セレクタ

間のリンクを実線で表している．各 MPR は実線で示される自身の MPR セレクタとの間のリ

ンクの情報のみを TC メッセージに載せて周知する．破線で表されるリンクの情報は周知さ

れない． 
 
 
 
 
 
 

図 2・13 MPR の選択例 

（出典：間瀬憲一, 阪田史郎「アドホック・メッシュネットワーク」コロナ社, 2007） 
 

(5) 経路計算 

 各ノードはハローメッセージ，TC メッセージの交換に基づき，ローカルリンク情報ベー

ス（リンクセット），近隣情報ベース（隣接ノードセット，2 ホップ隣接ノードセット，MPR
セット，MPR セレクタセット），トポロジー情報ベース（トポロジーセット）を生成・維持

する．また，一つのノードが複数のネットワークインタフェースを有する場合に，インタ

フェースの一つをメインアドレスとし，他のインタフェースのアドレスと関連付けるため，

複数インタフェースアソシエーション情報ベースを生成・維持する． 
 各ノードはローカルリンク情報ベース，近隣情報ベース，トポロジー情報ベース，複数イ

ンタフェースアソシエーション情報ベースの情報に基づき，それらの内容が変化したとき各

ノードへの経路（ホップ数に基づく最短経路）をダイクストラのアルゴリズムと同種のアル
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終 点
ノ ー ド ア ド レ ス

終 点
シ ー ケ ン ス 番 号

ホ ッ プ 数 有 効 期 限次 ホ ッ プ ア ド レ ス

ゴリズムにより計算し，経路表を更新する．具体的には，経路表の各終点に対し，最短経路

を計算し，パケットの次の送り先（次ホップ）を求め，経路表の経路エントリーを生成する．

まず，2 ホップ先のノードへの経路はローカルリンク情報ベース，近隣情報ベースの情報を

基に計算することができる．次に n－1 ホップ先までの経路を計算済みの場合，トポロジー情

報ベースの情報に基づき，n ホップ先のノードへの経路を計算可能である．また，複数イン

タフェースアソシエーション情報ベースの情報に基づき，複数インタフェースをもつノード

への経路計算も可能になる． 
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2-2-3 リアクティブ型ユニキャストルーチングプロトコル 1), 2) 

（執筆者：間瀬憲一）[2008 年 8 月 受領] 

(1) リアクティブ型ルーチング 

 リアクティブ型では，各ノードは通信要求が生じたときに経路情報を獲得し，その情報を

一定時間保持する．このため，通信要求が生じてから送信可能となるまでの遅延が生ずるが，

通信トラヒックが少ないときには制御メッセージのオーバヘッドが比較的少ない方式である．

リアクティブ型は MANET に特有の新たなルーチングの型といえる．以下では，リアクティ

ブ型ルーチングプロトコルの代表例として AODV 3) を取り上げ，その基本動作を説明する． 
 
(2) 経路発見 

 AODV における経路エントリーは終点ノード，次ホップ IP アドレス，終点シーケンス番

号，終点までのホップ数などの情報で構成される（図 2･14）．ノードはアプリケーションか

らデータパケットを受信し終点への経路エントリーをもたないとき，データパケットをバッ

ファに貯めておき，経路発見の処理を開始する（図 2･15）．まず，経路要求（RREQ：Route 
Request）メッセージ（以下，RREQ）をブロードキャストする（RREQ を格納する IP パケッ

トのヘッダの終点アドレスをブロードキャストアドレスとする）．RREQ メッセージの生成元

アドレスには自身の IP アドレス，終点アドレスには終点の IP アドレスを入れる．RREQ メッ

セージを初めて受信したノードは生成元への経路エントリー（これを逆方向経路と呼ぶ）を

生成すると共に，RREQ の再ブロードキャストを行う．これにより，RREQ は終点ノードへ

到達することになる． 
 
 
 

図 2・14 経路エントリーの構成例 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 
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図 2・15 経路発見プロセス 

 RREQ を受信した終点ノードは逆方向経路の次ホップへ経路応答（RREP：Route Reply）メッ

セージをユニキャストする（RREP を格納する IP パケットの終点アドレスを逆方向経路の次

ホップのアドレスとする）．このとき，RREQ の生成元 IP アドレス，終点 IP アドレスを RREP
の対応するフィールドにコピーする．RREP を受信したノードは終点への経路エントリー

（これを順方向経路と呼ぶ）を生成すると共に，保持している逆方向経路の次ホップへ RREP
をユニキャストする．このとき，RREP の送り先隣接ノードを順方向経路のエントリーに対

応するプリコーサリストに入れる（図 2･16）．すなわち，プリコーサリストとは，各経路エ

ントリー（終点ノード）に関して，自身を次ホップとする上流隣接ノード（プリコーサ）の

リストである．この使い道は(4) 項に述べる．これにより RREP メッセージは RREQ メッセー

ジの配送パスを逆に辿り，RREQ メッセージの生成元に到達し，終点への経路が確立する．

その後，バッファ内のパケットの送信を開始する．上記では，終点が RREP を生成する場合

を述べたが，終点以外のノードが終点への経路エントリーをもつ場合，そのノードが RREP
を返送するモードも用意されている．以上の経路発見プロセスにおいて，各ノードに生成さ

れた経路エントリーには有効期限が設定され，経路が利用される都度，有効期限が更新され

る．有効期限が過ぎたものは無効となるが一定時間保持される．無効化された経路エントリー

の情報の利用方法は後述する． 
 
 
 
 
 
 
 

図 2・16 プリコーサの概念 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 

 始点ノードが RREQ を送信する際，RREQ が不必要に MANET 内に拡散するのを防止する

ため，拡大リング探索と呼ばれる方法がある．RREQ の拡散範囲の制御には RREQ を運ぶ IP
ヘッダの TTL（Time-To-Live）が利用される．1 回目の RREQ では始点ノード周辺の限られ

た範囲に拡散するように TTL の値を選択しておき，一定時間内に RREP が得られない場合に

は，TTL を一定値増加させ，RREQ を再送する．これを数回繰り返し，TTL が一定値以上に
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なっても RREP が得られなければ，最後は MANET 全体に拡散するように TTL のデフォルト

最大値を設定する．終点に関する無効化された経路エントリーが残っている場合には，その

ホップ数情報に基づいて，1 回目の RREQ の TTL を決めることができる． 
 
(3) シーケンス番号 

 プロアクティブ型のリンク状態ルーチングプロトコルではネットワーク全体のトポロジー

情報に基づいて各終点への経路計算を行うので，原理的には経路ループの可能性は少ないと

いえる．一方，リアクティブ型のルーチングプロトコルでは，オンデマンドで経路発見が行

われるため，各ノードでの生成時点の異なる経路が組み合わさって経路ループが生ずる可能

性がある．これを防止するためには古い経路情報を識別・削除し，各ノードにおいて最新の

経路情報を維持する仕組みが必要になる．AODV ではこのために各ノードの IP アドレスご

とにシーケンス番号を保持しており，必要時に値を増加する．RREQ の終点アドレスと生成

元アドレス，RREP の終点アドレスにはそれぞれのシーケンス番号を載せるフィールドがあ

る．また，各ノードの経路エントリーには終点の IP アドレスごとに，そのノードが把握して

いる終点のシーケンス番号をもたせており，これを終点シーケンス番号と呼ぶ． 
 各ノードは RREQ を送出する直前，自身のシーケンス番号を増加させる．これを受け取っ

たノードは逆方向経路をすでにもっている場合，その終点シーケンス番号より RREQ に含ま

れるシーケンス番号の方が大きいため，経路エントリーの更新を行う．これにより逆経路を

最新の状態に維持することができる．また，自分宛の RREQ を受け取り，RREP を返す直前，

そこに含まれる終点シーケンス番号の値が自身のシーケンス番号より大きいときはRREQの

中のシーケンス番号に一致させる．これは下記に述べるように，MANET 内で自身への経路

障害が発生し，より新鮮な経路生成が必要になっているためである． 
 各ノードは経路の次ホップへのリンク断を検出した場合（(5)項参照），このリンクを使用

する終点をリストアップし，これらの終点シーケンス番号を増加すると共に，経路を無効化

する．このとき経路エラー（RERR：Route Error）メッセージ（以下，RERR）を生成する（図

2･17）．RERR にはこれらの終点 IP アドレスとシーケンス番号が含められるので，RERR を

受け取ったノードは終点シーケンス番号を更新し，該当経路エントリーを無効化する．(2) 項
に述べたように，経路エントリーは無効となっても一定時間は保持され終点シーケンス番号

の参照が可能である．これらのノードに新たに RREQ を生成する場合には，その終点シーケ

ンス番号を RREQ に設定することにより，より新鮮な経路の獲得に役立てる． 
 
 
 
 
 
 

図 2・17 経路エラーメッセージの生成例 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 
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(4) 経路保持 

 RREQ，RREP にはホップカウントというフィールドがある．それぞれ，RREQ 生成元，終

点で 0 に設定され，それらを受け取った中間のノードではホップカウントの値を一つ増やし

て転送するので，それぞれ，RREQ 生成元，終点からのホップ数を表す．ノードがルーチン

グメッセージ（RREQ または RREP）を受信し，そこに含まれるノードへの経路エントリー

を既にもっている場合，ルーチングメッセージのシーケンス番号が経路エントリーのシーケ

ンス番号より大きければ経路エントリーの更新を行う．シーケンス番号が同じ場合には，メッ

セージ内のホップカウント + 1（自身から隣接ノードへの１ホップ分を加えている）が経路

エントリーのシーケンス番号より小さいとき経路更新を行う． 
 (2) 項に述べたように，各ノードに生成された経路エントリーには有効期限が設定される．

経路が使用されると，その経路の始点，終点への経路エントリー，終点へのパス上の次ホッ

プへの経路エントリーの有効期限が更新される．具体的には有効期限を現在時刻＋有効経路

タイムアウト時間に設定する．始点-終点間のパスの対称性を想定し，始点への逆方向パス上

の次ホップへの経路エントリーの有効期限も更新される．有効期限が過ぎた場合には，その

経路エントリーを無効化する．次ホップへのパケット配送ができない場合には，RERR をこ

の経路を使用する上流ノードへ通知する必要がある．RERR には該当する次ホップを経路と

する到達不能になった終点の IP アドレスを含める．RERR はブロードキャストするか，プリ

コーサリストに含まれるノードへユニキャストする． 
 RERR を生成するのは以下の場合である． 
 ① 次ホップへのリンク断を検出（(5)項参照）． 
 ② 終点への有効経路がなし． 
 ③ 有効経路に関する RERR を受信． 
 このとき，到達不能の終点に対する経路エントリーにおいて，①，②の場合にはシーケン

ス番号を増加し，③の場合は受信した RERR の値をコピーする．その後，これらの経路エン

トリーを無効化する． 
 なお，①の場合において終点が経路エントリーにおいて一定ホップ数以内である場合，リ

ンク断を検出したノードが RREQ を生成し，経路の修復を試みるモードがある（図 2･18）．
これはローカル経路修復と呼ばれる 2)．これが成功した場合には RERR の生成は必要ない． 
 
 
 
 

図 2・18 ローカル経路修復 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 
 

(5) リンク断の検出 

 リンク断の検出には次の方法が考えられる． 
 (1) ハローメッセージ 

 ノードが有効な経路上にある場合，周期的にハローメッセージを送出する．隣接ノー
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ドからのハローメッセージが一定回数届かないとき，そのリンクが切断と判定する． 
 (2) リンク層通知 

 リンク層においてリンク切断の検出が可能である場合，その情報をネットワーク層で

利用可能とする．例えば IEEE 802.11 では RTS 送信後の CTS タイムアウト，データ送信

後の ACK タイムアウトによりリンク断が検出できる． 
 (3) 受動的確認応答 

 ノードがデータパケット転送後，相手先のノードがさらのそのパケットを転送するか

どうかを監視する．その転送を感知できない場合，または相手ノードが終点（転送は行

わない）の場合，次のいずれかの方法でリンク検出ができなければリンク断と判定する． 
 ・次ホップからのパケット受信 
 ・次ホップへの RREQ 送信 
 ・次ホップへの ICMP エコー要求 

 
(6) 片方向リンクへの対応 

 片方向リンクを含むパスを経由して運ばれた RREQ に対して，終点が RREP を返した場合

を考える．この片方向リンクの上流側のノードを a，下流側のノードを b とする．ノード b
は RREP を受信するとノード a への転送を試みる．しかし，このリンクは片方向リンクであ

るため，RREP の転送は失敗する．この結果，RREP は RREQ の生成元まで届かず，経路発

見は失敗する．RREQ 生成元のノードはタイムアウトにより経路発見の失敗を認識し RREQ
の再送を行うが，再び，同様の失敗を繰り返す可能性がある．MANET 内に片方向リンクを

含まないパスがあったとしても，そのパスが発見されない可能性がある． 
 このような問題に対応するため，ノードｂでは RREP の転送に失敗すると，ノード a をブ

ラックリストに一定時間登録する．そして，ブラックリストに登録されたノードからの RREQ
を受信しても廃棄し，再ブロードキャストを行わないことにする．これによって，片方向リ

ンクを経由して終点に達する RREQ を防止することができる．その結果，双方向リンクのみ

を経由して終点に到達した RREQ に対して RREP が応答されることにより，双方向リンクの

みからなる経路が確立する． 
 このためには RREP の転送失敗の検出が必要である．IEEE 802.11 のように，リンク層にお

ける確認応答が可能である場合，その情報をネットワーク層で利用可能にする方法がある．

別の方法としてネットワーク層で RREP に対する確認応答を行う方法がある．これらの確認

応答がタイムアウトになると RREP の転送失敗と判定する． 
 
■参考文献 

1) 間瀬憲一, 阪田史郎, “アドホック・メッシュネットワーク（ユビキタスネットワーク社会の実現に向

けて）,” コロナ社, 2007. 
2) 小牧省三, 間瀬憲一, 松江英明, 守倉正博, “無線 LAN とユビキタスネットワーク,” 丸善,2004. 
3) C. Perkins, E. Belding-Royer and S. Das, “Ad hoc On-Demand Distance Vector (AODV) Routing,” RFC 3561, 

Jul. 2003. 
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2-2-4 位置情報利用ルーチングプロトコルとジオキャストルーチングプロトコル 

（執筆者：朝香卓也）[2009 年 2 月 受領] 

 アドホックネットワークでは，ノードの存在する物理的な位置を利用，あるいは考慮した

ルーチングプロトコルの検討がなされている 1), 2)．その代表的なものとして，位置情報利用

ルーチングプロトコルとジオキャストルーチングプロトコルがある．位置情報利用ルーチン

グプロトコルでは，ノードの物理的な位置を各ノードが把握・管理しルーチングを行うもの

であり（図 2･19），ルーチングプロトコルのオーバヘッドの削減などの利点がある．また，

位置情報利用ルーチングの一形態であるジオキャストルーチングプロトコルでは，ある特定

の地域・領域に配置されたノード群のいずれかのノードに対してルーチングを行うものであ

り（図 2･20），始点ノードと終点領域間での通信を行うことで実現されるアプリケーション

において有効である． 

 

図 2・19 位置情報利用ルーチングプロトコル 

 

図 2・20 ジオキャストルーチングプロトコル 

これらのプロトコルは，インターネットようにトポロジーベースでしかルーチングを行う

ことができないネットワークと異なり，リンクがアドホック的にしか存在せず，かつノード

の物理的位置情報の存在を前提としたルーチングプロトコルとなっていることに特徴がある．

一般性は必ずしも確保できないが，ネットワークのおかれた状況やアプリケーションによっ

ては極めて有効なルーチングプロトコルとなることが期待されている． 
 位置情報利用ルーチングプロトコルでは，前提として GPS などを利用したロケーション

サービスに基づき各ノードは自身の物理的な位置情報知ることができるとことを想定してい

る．また，位置情報利用ルーチングプロトコルは，次ホップ転送方式と指向型フラディング

方式に分類できる． 

始点ノード

終点ノード

始点ノード

終点領域
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次ホップ転送方式では，各ノードは終点ノードへの前進距離が最も大きい，あるいは終点

ノードにより近い場所にあるノードを次ホップノードとして選択する方式である．この方式

では，始点ノードから終点ノードへの経路が存在したとしても，必ずしも終点ノードに到着

するとは限らないものの，転送途中のノードで転送先ノードが見つからない場合における経

路の再探索手法として様々なものが提案されている． 
指向型フラディング方式は，終点ノードへ向かって中継ノードがブロードキャストを繰り

返すことにより，パケットを配信する方式である．ノードの配置場所によってブロードキャ

ストを行うかどうかを決定することにより，不要なブロードキャストを行うことを削減する

ことができる． 
ジオキャストルーチングプロトコルでは，終点領域を終点することで実現される．ジオキャ

ストの実現方式としては，終点ノードの代わりに終点領域を用いることにより，前述の位置

情報利用ルーチングプロトコルの考え方を直接利用することが可能である． 
 
■参考文献 

1) 間瀬憲一, 阪田史郎, “アドホック・メッシュネットワーク（ユビキタスネットワーク社会の実現に向

けて）,” コロナ社, 2007. 
2) IEEE Computer Society LAN MAN Standards Committee, “Wireless LAN Medium Access Control (MAC) and 

Physical Layer (PHY) Specifications, IEEE Standard 802.11, 1997. 

 
2-2-5 マルチキャストルーチングプロトコル （執筆者：阪田史郎）[2009 年 1 月 受領] 

 アドホックネットワークにおけるマルチキャスト通信では，災害現場における被災者への緊

急通報（被災状況通知，避難誘導，安否確認など），商品倉庫における管理端末への一斉通報，

ショッピングモールなどにおける来場者への広告配信などへの広い応用が考えられる 1), 2)．ア

ドホックネットワーク用のマルチキャストルーチングプロトコル（以下，マルチキャストプ

ロトコル）については，基本プロトコルの改良版を含めると 2008 年末現在既に 50 以上のプ

ロトコルが論文などにより提案されているが，IETF（Internet Engineering Task Force）におけ

る標準化に関しては本格的な議論には至っていない．現在 MANET WG に提案されているの

はマルチキャストの一種である MANET 全体へのブロードキャスト型の情報配信を行うプロ

トコルである． 
 マルチキャストでは，ユニキャストに比べてプロトコルの良否を決定づける要因の分類軸

が多く，様々なトレードオフがあり，用途に応じたより多面的な評価が必要となる．リアク

ティブ型かプロアクティブ型かのほかにも主な分類軸として下記があげられる 3), 4)．これら

以外にも，表 2･2 の特性の列に示す各種の分類軸，アドホックネットワーク特有の LBM
（Location-Based Multicast），GEOCAST などの位置情報補助型のマルチキャストプロトコル

も提案されている． 
 
(1) トポロジー：ツリー型／メッシュ型 

 インターネットにおける ALM（Application Level Multicast）と同様，マルチキャストのト

ポロジーに関して，ツリー型とメッシュ型がある．伝送効率あるいは伝送遅延については，

冗長性を排除するツリー型の方が勝っている．ツリー型は，データの配信がツリー上で一意
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に行えるため制御が容易，ループを回避できるなどの利点があるが，経路切断時にツリーを

再構成が必要という欠点がある．冗長性をもたせたメッシュ型は，ツリー型とは逆に制御が

複雑，ループを生成しやすいという欠点があるが，迂回路の設定が容易なため通信の高信頼

化が図れるという利点がある． 
 また，ツリー型にはインターネットにおける IP マルチキャストと同様，マルチキャストグ

ループの各ノードを送信元とする最短経路木を用いる送信元木による方式と，生成される木

は最短経路木にならないが特定の中心的なノード（コアノード，Rendezvous Point などと呼ぶ）

をルートノードとする共有木による方式がある．前者は後者に比べて，トラヒックの高負荷

時においても高い性能を示すが，全ノードを送信元とする最短経路木を作る処理負荷のため

に大規模ネットワークには不向きで，スケーラビリティに欠ける． 

表 2・2 マルチキャストプロトコルの比較 

 

 
 
 
 
(2) プロトコルの実現レイヤ：ネットワーク層／アプリケーション層（オーバレイマルチキャスト） 

 MANET WG では，ユニキャスト，マルチキャストいずれもネットワーク層におけるルー

特性 AMRIS CAMP ODMRP ABAM DDM AMRoute PAST-DM MAODV

トポロジ 共有木 送信元木 グループベースメッ
シュ

送信元木 送信元木 メッシュ上の共有木 メッシュ上の送信元
木

共有木

ループ なし なし なし なし なし あり あり なし

制御パケットオーバヘッド フラッディング なし 周期的フラッディング ツリーの生成と修
復

周期的フラッディ
ング

フラッディング フラッディング フラッディング

ルーティング制御のタイミ
ング

プロアクティブ
（テーブル駆動）

プロアクティブ
（テーブル駆動）

リアクティブ（オンデ
マンド）

リアクティブ（オン
デマンド）

リアクティブ（オン
デマンド）

プロアクティブ
（テーブル駆動）

プロアクティブ
（テーブル駆動）

リアクティブ（オ
ンデマンド）

ユニキャストルーティング
プロトコルへの依存性

なし あり なし なし あり なし なし なし

周期的メッセージ あり あり あり あり あり あり あり あり

スケーラビリティ あり あり 中間 なし なし なし なし あり

セッションの初期起動 送信側 受信側 送信側 送信側 受信側 送信側／受信側 送信側／受信側 受信側

トポロジのメンテナンス ハードステート ハードステート ソフトステート ハードステート ソフトステート ソフトステート ソフトステート ハードステート

実現レイヤ ネットワーク層 ネットワーク層 ネットワーク層 ネットワーク層 ネットワーク層 アプリケーション層
（オーバレイ）

アプリケーション層
（オーバレイ）

ネットワーク層

特徴など ・比較的制御が
容 易 で 制 御 パ
ケット数も少ない

・ビーコンを使う
ので帯域を圧迫
しがち

・送信元から宛先
までのホップ数が
増大する傾向が
ある

・トラフィックの増
大によって衝突
が急激に増加

・衝突の増加に
よって制御パケッ
トロスが増大し，
経路再構築の遅
延が大きくなる

・比較的制御が容易

・他のプロトコルに比
べ制御オーバヘッド
が小さい

・ホップ数ではなく
リンクの安定度で
送信元木を作成
するため配信率
が高く、リンク断
も少ないため制
御パケット数も少
ない

・宛先ノー度数が
多いと特定リンク
にトラフィックが集
中する

・状態管理が不要

・10ノード程度ま
で の 小 規 模 な
ネットワークで高
い配信率を示す

・宛先ノードが多
いと制御パケット
数が増大する

・ループの発生で
制御パケット数が
増大する可能性が
ある

・メッシュ上に木を
生成するため信頼
性が高い

・ノードの移動が激
しかっ たり ネ ッ ト
ワークが大きかった
り（ノードが多かった
り）すると，ホップ数
が増加しやすく，コ
アノードの変化によ
るオーバヘッドが大
きくなる

・トラフィック増大に
よりバッファオーバ
フローが発生しやす
い

・他のプロトコルに
比べて相対的に配
信率が高い

・ユニキャストと
共通にできるた
め制御パケット
数が少ない

・ノードが密集し
たり、移動が激
しかったりする
と配信率が下が
る

AMRIS: Ad hoc Multicast Routing protocol utilizing Increasing id-numberS               CAMP: Core-Assisted Mesh Protocol     
ODMRP: On-Demand Multicast Routing Protocol ABAM: Associativity-Based Ad hoc Multicast             
DDM: Differential Destination Multicast              AMRoute: Ad hoc Multicast Routing protocol              
PAST-DM: Progressively Adaptive Subtree in Dynamic Mesh 
MAODV : Multicast Ad hoc On-Demand Distance Vector routing        
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チングを想定している．しかし，マルチキャストについては，インターネットにおけるマル

チキャストと同様，通信効率を犠牲にしても，制御の複雑さを抑え，スケーラビリティを高

めることを目的として，ネットワーク層ではなくアプリケーション層によるオーバレイマル

チキャストの研究も盛んに行われている． 
 オーバレイマルチキャストについては，共有木における AMRoute，AMRoute における共有

木が最短経路でないため低効率という欠点を送信元木にすることによって解決する

PAST-DM，更に性能向上を図った ALMA（Application Layer Multicast Algorithm）などが代表

的である． 
 

(3) トポロジーのメンテナンス：ハードステート／ソフトステート 

 ハードステートでは，リンクが切断した場合のみ経路発見のための制御パケットを送出す

る．ソフトステートでは，最新の経路情報を保持するため，制御オーバヘッドを犠牲にして

制御パケットを周期的にフラッディングする．したがって，通常はハードステートよりもソ

フトステートの方がパケット到達率が高いが，制御パケット数が多い． 
 表 2･2 に他の方式・パラメータを加えた主なマルチキャストプロトコルの比較を示す． 
 
■参考文献 
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3) 阪田史郎, 青木秀憲, 間瀬憲一, “アドホックネットワークと無線LANメッシュネットワーク,” 信学論, 

vol.J89-B, no.6, pp.811-823, Jun. 2006. 
4) 間瀬憲一, 阪田史郎（電子情報通信学会編）, “アドホック･メッシュネットワーク －ユビキタスネッ

トワーク社会を実現する技術,” コロナ社, Sep. 2007. 

 
2-2-6 IP アドレス自動割当 1), 2) （執筆者：間瀬憲一）[2008 年 8 月 受領] 

(1) MANET ローカルアドレスの自動割当 

 2-2-1 項に述べたように，IP ネットワークにおいてはノードのリンクへの接続点（インタ

フェース）に対して IP アドレスが与えられる．アドレス体系が有効であるためには，アドレ

スが利用される一定の範囲が定められ，その中でアドレスの一意性が確保される必要がある．

この範囲はスコープと呼ばれる．例えば，一つのリンクをスコープとするアドレスはリンク

ローカルアドレス，一つのサイトをスコープとするアドレスはユニークローカルアドレス，

インターネット全体をスコープとするアドレスはグローバルアドレスなどと呼ばれる．一般

にアドレスをそれぞれのスコープにおいて手動で重複なく割り当てるには多くの労力を要す

るため，自動的なアドレス割当手法が望まれる． 
 MANET のルーチングプロトコルは各ノードの MANET インタフェースに一意の IP アドレ

スが与えられていることを前提としている．そこで MANET をスコープとするアドレスが必

要になる．これを MANET ローカルアドレスと呼ぶことにする．一つのノードが複数の

MANET インタフェースをもつ場合にはそれぞれに一意の IP アドレスが必要であるが，以下

では記述の簡単化のため，各ノードは一つの MANET インタフェースをもつものとし，ノー

ドのインタフェースのアドレスを単にノードのアドレスという． 
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アドレス自動割当方式

ステートレス方式

MACアドレスに基づく方式

ランダム割当方式

ステートフル方式

アドレスブロック分割方式

割当情報共有方式

 与えられたスコープにおいて IP アドレスを自動的に割り当てる仕組みとして，ステートフ

ル型とステートレス型がある（図 2･21）．ステートフル型はスコープで利用可能な IP アドレ

スの全体（アドレス空間）において，使用中のアドレスを管理し，新たな割当要求が生ずる

と未使用のアドレスを選択し，割り当てるものである．この際，一旦割り当てたアドレスの

使用状況を管理し，使用されなくなったアドレスを再利用する仕組みが必要になる．ステー

トフル型は通常使用中のアドレスを集中管理するサーバなどを必要とし，DHCP（Dynamic 
Host Configuration Protocol）はその例である．スタンドアローンの MANET では各ノードが対

等の関係でネットワークを作るのが基本になる．どのノードも MANET への出入りが自由で

ある．こうした環境で，特定のノードにアドレス集中管理・割当のためのサーバをもたせる

ことは困難である．そこで，ステートフル型の場合にはアドレス管理・割当サーバの機能を

各ノードに分散する仕組みが必要になり，そのための制御メッセージに起因するオーバヘッ

ドも大きくなる． 
 
 
 
 
 
 

図 2・21 自動アドレス割当方式の分類 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 

 ステートレス型は使用中のアドレスとは独立にアドレス割当を行うものである．MAC ア

ドレスなど下位層が提供するアドレスの一意性を前提として，そのアドレスから IP アドレス

を生成する方法，アドレスを対象とするスコープで利用可能なアドレス空間からランダムに

選択する方法などがある．ステートレス型は集中管理のためのサーバを必要としないので，

MANET 環境で実現しやすいメリットがある． 
 どのような IP アドレス自動割当方式を採用するにせよ，異なるノードに誤って同じアドレ

スを割り当てる可能性が考えられる．アドホックネットワークの利用環境では，ノードはそ

の利用期間中に他の多くのノードと出会う可能性があり，LAN のような静的なネットワーク

に比べて重複アドレスが生ずる可能性は高い 3)．また，アドホックネットワークでは各デー

タパケット，制御パケットの転送オーバヘッドを削減し，無線通信帯域を有効利用するため，

IPv6 のような広いアドレス空間の利用が適さず，短いアドレス長が使用される場合もあり，

重複アドレスの可能性が増加する 4)．ステートレス型のランダム割当では確率的に重複アド

レスが生ずる可能性がある．IPv6 の場合，一般にアドレス空間を広くとることが可能であり，

アドレス重複の可能性を十分低くすることができる．しかし，アドレス空間を狭くすること

により制御メッセージ内に含まれるアドレス情報の圧縮効率向上が期待できる 5)．そのよう

な場合には重複アドレスが生ずる可能性が高まることになる．更に，アドホックネットワー

クでは，ノードの移動により，ネットワークがいくつかの部分に分割されることがあり得る．

それぞれの分割（Partition）内ではノードが相互に通信可能であるが，異なる分割のノード間

では通信できない．このような状況で，それぞれの分割内で独立に IP アドレス割当が進行す
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MANET

分割 マージ

重複アドレス発生

DADが必要

(a)  DADを利用しないモデル

(b)  インサービスDADを利用するモデル

NO ADDRESS
Phase

NO ADDRESS
Phase

NORMAL
Phase

無アドレスフェーズ ノーマルフェーズ

(Address generation)

NORMAL
Phase

重複アドレス検出

(インサービスDAD)

(c)  プリサービスDADを利用するモデル

(d) プレサービスDADとインサービスDADを共に利用するモデル

ADVERTISING
Phase

NO ADDRESS
Phase

NORMAL
Phase

重複アドレス検出

(インサービスDAD)

(プリサービスDAD)

ADVERTISING
Phase

NO ADDRESS
Phase

NORMAL
Phase

重複アドレス検出

(プリサービスDAD)

る．分割された，あるいは元々独立に発生した MANET が合流（マージ）するとき（図 2･22），
重複アドレスが生ずる可能性がある． 
 
 
 
 
 
 
 

図 2・22 アドホックネットワークの分割・マージと重複アド

レス検出（DAD）の必要性 
（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 

 重複アドレス検出（DAD：Duplicate Address Detection）の仕組みとして，プリサービス DAD，

インサービス DAD の二つのタイプが考えられる．前者は新たに生成され使用前のアドレス

と他の使用中，使用予定のアドレスとの間の重複，後者は既に使用中のアドレスと他の使用

中のアドレス間の重複を検出するものである． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2・23 MANET における重複アドレス検出のモデル 

（出典：間瀬憲一, 阪田史郎「アドホック・メッシュネットワーク」コロナ社, 2007） 
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 図 2･23 に MANET のアドレス管理に関する四つのモデルを示す．図(a) は DAD を行わな

い方式であり，アドレスなしの状態においてアドレス生成後，直ちにノーマル状態に移行し，

MANET に参加する．図(b) ではノーマル状態においてインサービス DAD を行い，重複アド

レスが検出されるとアドレスなしの状態に戻る．図(c) ではアドレスなしの状態で生成された

アドレスは暫定アドレスとされ，広告状態へ移行する．広告状態では暫定アドレスに対して

プリサービス DAD が実施される．ここで重複アドレスが検出されるとアドレスなしの状態

に戻る．ノーマル状態ではインサービス DAD を行わない．図(d) はプリサービス DAD，イン

サービス DAD を共に行うフルセットのモデルである．どのモデルを採用するかはアドレス

空間の広さ，アドレス生成方式，DAD による制御オーバヘッド，アプリケーションなどを総

合的に勘案して決定することになる．プリサービス DAD，インサービス DAD の仕組みが必

要である． 
 
(a) プリサービス DAD 

 プロアクティブ型ルーチングプロトコルではノードは周期的なルーチングメッセージの交

換を行うので，これを利用して暫定アドレスの広告が可能である．例えば，OLSR では広告

状態のノードは MPR 選択を行うことにより，自身の暫定アドレスが，MPR が生成する TC
メッセージにより，MANET 全体に広告される．逆に，受信する TC メッセージから MANET
内のすべてのアドレス情報が得られるので，アドレス重複の検出が可能である．この方法で

はプリサービス DAD のための新たな制御メッセージは不要である． 
 リアクティブルーチングプロトコルではノードが新たに MANET に参加する時点で，アド

レス要求（AREQ：Address Request）メッセージを送出する．AREQ は AODV の RREQ と同

様のフォーマットとし，生成元アドレスには暫定アドレスとは別に，専用のアドレスブロッ

クから選択した一時アドレスを使用し，終点アドレスには暫定アドレスを載せる．この暫定

アドレスを既に利用中のノードは，この AREQ を受信したときアドレス応答（AREP：Address 
Reply）メッセージを生成元に返すことにより，アドレス重複を通知する．AREQ 生成元のノー

ドは一定回数 AAREQ を行い，AAREP を受信せずタイムアウトとなればアドレス重複はな

いと判定する．AREP を受信した場合にはそのアドレスを放棄し，新たにアドレス生成を

行う 6)． 
 
(b) インサービス DAD 

 インサービス DAD は使用中のアドレスについて重複の有無を検査する方式であり，受信

するルーチングメッセージを観察し，重複アドレスまたはその可能性を検出するものである．

以下に二つの方法を紹介する．これらの方式は原理的にはプロアクティブ型，リアクティブ

型ルーチングプロトコルのどちらにも適用できる． 
(1) アドレス識別子付加方式 7) 
 アドレス生成において，本来のアドレスに加えて数オクテットの識別子をランダムに生成

し付加する．ルーチングプロトコルはこの識別子が付いたアドレス（拡張アドレス）を用い

てルーチング処理を行う．このため，アドレス部が同じであっても識別子が異なることによ

り，重複アドレスの検出が可能である．見かけ上アドレス空間を拡張した効果が現れるが，

データパケットの IP ヘッダに含める始点，終点アドレスはあくまで本来のアドレスである． 
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(2) パッシブ DAD 方式 3) 
 自身が生成・送出したルーチングメッセージ，過去に受信したルーチングメッセージ，新

たに受信したルーチングメッセージの情報内容を照らし合わせ，矛盾，一貫性の欠如などを

検出することにより，重複アドレスを検出する方法である．例えば OLSR において，各ノー

ドは自身が生成・送出した TC メッセージのコピーの圧縮情報を保存しておき，自身と同じ

アドレスを生成元とする TC メッセージを受信した場合，保存しておいた情報と照らし合わ

せることにより，自身が生成・送出した TC メッセージか，他のノードが生成・送出したメッ

セージか識別できるので，後者であれば重複アドレスありと判定する．より簡単に，受信し

た TC メッセージのシーケンス番号が自身のシーケンス番号より大きい，または一定数以上

小さい場合には自身が過去に送出した TC メッセージではなく，他のノードが生成・送出し

た TC メッセージと推定できるので，重複アドレスありと判定することも可能である．シー

ケンス番号を利用する方法は第 3 者のノードが重複アドレスを検出する場合にも利用可能で

ある．また，各ノードが自身の隣接ノードの履歴，MPR 選択の履歴を記録しておくことも有

用である．受信した TC メッセージに含まれる隣接ノードのアドレスの中に，自身のアドレ

スを検出した場合，自身が過去にこの TC メッセージの生成元と隣接関係にあったか，その

ノードを自身の MPR として選択したことがあったか，などを調べ，そのようなことがなけ

れば重複アドレスありと判定できる． 
 
(2) グローバルアドレスの自動割当 

 接続型 MANET では，MANET のいくつかのノードがインターネットと接続し，インター

ネットと MANET 間のゲートウェイ（Internet gateway：IGW）として機能することにより，

インターネットに直接接続していないノードも IGW を介してインターネットとの通信が可

能になる．IGW となるノードは MANET インタフェースに加えて，インターネット内の固定

のアクセスルータ（Access Router：AR）への有線／無線インタフェース，及びグローバルア

ドレスとプレフィックスを有する．IGW として動作するノードも MANET ノードの一つであ

り移動する場合もあり，インターネットとの永続的な接続が保証されるわけでもない．した

がって，IGW に NAT のような処理負荷の高い特別の役割をもたせる方法は適切ではない． 
このような環境で MANET 内のノードとインターネット側のノード（以下ではそれぞれ

MANET ノード，インターネットノードと呼ぶ）が，IGW の一つを経由して通信可能とする

ため，MANET ノードにグローバルアドレスをもたせる方法が考えられる．具体的には

MANET ノードは選択した IGW のプレフィックスを用いてグローバルアドレス（気付けアド

レス）を生成する．これによって，インターネットノードが送信したパケットはこの IGW を

経由して MANET ノードに到達する．逆に，MANET ノードが送信したパケットはこの IGW
を経由してインターネットノードに到達する． 
 MANET ノードが気付アドレスを生成するためには，IGW の一つを選択し，選択した IGW
に対応するプレフィックスを知る必要がある．このため各 IGW は自身の IGW 情報（IP アド

レス，プレフィックスなど）を周期的，あるいはノードからの要求に基づいて MANET 内に

送信する．これを IGW 広告と呼ぶ．IGW 広告はフラッディングプロトコルなどを利用して，

MANET 全体にブロードキャストされる．各ノードは受信した IGW 広告に含まれる IGW ま

でのホップ数などの情報に基づいて IGW を選択する．図 2･24 に MANET ノードが IGW を
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経由してインターネットノードと通信する概念図を示す． 
 
 
 
 
 
 
 
 
 

図 2・24 MANET のインターネット接続概念図 

（出典：間瀬憲一, 阪田史郎「アドホック・メッシュネットワーク」コロナ社, 2007） 

 複数の IGW をもつ MANET においては，MANET ノードが送信したパケットは原理的には

どの IGW を経由しても宛先インターネットノードに到達すると考えられる．しかし，パケッ

トの送信元アドレスのプレフィックスが IGW に割り当てられているプレフィックスと異な

る場合，そのパケットは中継されない場合がある．MANET ノードがインターネットノード

に送信したパケットを選択した IGW に到達させるため，ルーチングヘッダを用いる方式，プ

レフィックス連続法が提案されている 8)．前者ではインターネットへ向かうパケットの終点

アドレスには選択した IGW の IP アドレス，ルーチングヘッダに最終的な終点アドレスを設

定する．後者では，各 MANET ノードは複数の IGW から IGW 広告を受取ると，ホップ数な

どのメトリックに基づき，IGW の一つを選択し，選択した IGW 広告のみ再ブロードキャス

トを行う．これによりインターネットへ向かうパケットは，同じ IGW を選択した上流ノード

のみを経由して IGW に到達する．図 2･25 にプレフィック連続法の概念図を示す． 
 
 
 
 
 
 
 
 
 
 
 

図 2・25 プレフィックス連続法 

（出典：間瀬憲一, 阪田史郎「アドホック・メッシュネットワーク」コロナ社, 2007） 

 MANET ノードがグローバルアドレスを獲得して通信開始後，利用中の IGW から離れた場

所に移動することが考えられる．このとき，別の IGW が近くにあったとしても元の IGW の

利用を続けると，MANET 内でのホップ数が増し無駄なトラヒックを発生させることになり，
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通信品質の劣化も生ずる．もし，ホップ数が少なくて済む近くの IGW へ切替えを行えば，

MANET 負荷の軽減，通信品質の向上が期待できる．そこで，インターネットノードと通信

を行うノードは，移動中に現行の IGW より条件の良い IGW が見つかれば，その時点でその

IGW へ切替えを行うことが考えられる．利用中の既存アドレスの利用を中断し，新たな IGW
が広告するプレフィックスを用いて気付けアドレスを新たに生成・設定する．この場合，ア

ドレス変更によりアプリケーションが中断する問題がある．また，このアドレスに関係する

経路が MANET 内に再構築されるまで一定の時間を要し，その間，パケット転送の中断が起

こることになる．したがって，IGW 切替えの発動は必要最小限とすることが望ましい． 
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■4 群 - 5 編 - 2 章 

2-3 アドホックネットワークの応用システム 
 
2-3-1 車々間通信（VANET）1) （執筆者：間瀬憲一）[2008 年 8 月 受領] 
(1) VANET の概要 

 交通事故による死傷者増加，環境への悪影響は大きな社会問題になっており，自動車運転

の高度安全化，効率化，快適化などを目的として新たなサービスを創出するため，多くの取

り組みや共同実験プロジェクトが行われている．サービスには車そのものに関するもの（保

守など），運転に関するもの（安全性，効率性など），利用者に関するもの（情報収集，娯楽

など）がある．自動車に各種センサ機能を搭載し，自動車内部，自動車相互や外部との通信

手段をもたせることで，これらの多彩なサービスの実現が可能になると考えられる． 
 自動車内部の通信にはLANを装備し，自動車と外部の通信には従来の移動通信や無線LAN
の技術を適用することが考えられる．一方，自動車相互の通信（車々間通信）には MANET
の利用が考えられる．車々間通信に適用されるアドホックネットワークは VANET（Vehicular 
Ad hoc NETwork）と呼ばれる．自動車には GPS やディジタル道路地図を利用するカーナビ

ゲーションシステムが標準装備化されつつあり，これらを利用することで，VANET に特化

した効率的な情報配信実現の可能性もある．車々間通信は，特に車同士の交通事故防止や周

辺の交通状況把握のため有望な技術と考えられる．  
 
(2) VANET の特徴 

 車々間通信を従来型の移動通信を利用して行うことは可能であるが，国全体の道路をすべ

てセルでカバーするためには膨大な投資が必要になる．VANET はセルの内外にかかわらず

サービスが可能であり，また，セルのカバー範囲においてもより効率的で低コストとなる場

合もあり得る．利点として次の三つがあげられている 2)． 
(1) 安全に関する情報の許容時間内の低遅延転送 
(2) 低通信コスト 
(3) 位置情報に基づく近隣車への通信 

 携帯 PC，PDA などの移動ノードにより構成される通常の MANET と比較し，VANET は以

下の特徴を有する．ここで車そのものもノードと呼ぶ． 
(1) VANET に参加するノードは常に変化し，広大なエリアに散在する． 
(2) ノードの移動範囲は道路，交差点などの物理的構造に従う． 
(3) ノード密度と速度は場所と時間により大きく変化し，大きな相関を有する． 
(4) 十分な電力供給が可能である． 
(5) 各ノードは GPS などを利用し，自身の位置情報を認識可能である．また，ディジタル

道路地図も利用可能である． 
(6) 各ノードは複数の無線インタフェースをもち，複数チャネルを利用可能である．これ

による重量増とコスト増は許容される． 
(7) 車々間通信は地理的に近く，匿名のノード聞で行われることが多い． 
(8) 各ノードは多くのセンサをもち，データを周期的／随時に，また独立／同期して発生
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する．情報量は比較的少なく周期的に発生し，許容時間内に転送される必要がある． 
(9) メッセージの緊急性により，メッセージ伝送に優先性の考慮が必要である． 
(10) 車以外に道路沿いに固定ノードを設置しておき，VANET に参加させることも可能で

ある．これらのノードはセンサや交通信号機の制御機能を有し，インターネットなどの

固定網へのゲートウェイとして利用される．また，車々間通信，路車間通信における情

報の一時的な保管場所として利用も考えられる． 
 
(3) VANET アプリケーションと技術課題 

 VANET には多くのアプリケーションが考えられ，以下の三つに分類される． 
・運転支援サービス：このサービスの目標は交通事故を減らし，運転の安全性と効率を増

加させることである．例えば，急ブレーキ情報を即座に後続の車へと伝搬させ，追突事

故を防止する．車の位置や速度を近くの車とやり取りすることにより，車線変更，車線

合流，交差点通過などを安全に効率的に行うための協調的運転を支援する． 
・道路交通情報サービス：このサービスの目標は運転者に周辺（例えば半径数 10 km 以内）

の道路の交通情報を知らせるものである．例えば，道路を長さ 500 m ごとの区間に分割

し，各道路区間の車の平均速度を通知する．このようなサービスは集中管理型のシステ

ムでも実現できるが，車々間通信による自律分散型のシステムにより，より効率的・経

済的に実現できる可能性がある． 
・ユーザ通信・情報サービス：このサービスの目標は，他の車との間で駐車場やガソリン

スタンドなどの情報を交換したり，道路沿い設置された固定ノードを利用してインター

ネット接続を提供することである． 
 VANET アプリケーションを実現するには，物理層・データリンク層，ネットワーク層，

トランスポート層，応用層にわたる各種の技術課題がある． 
 物理層・データリンク層では，任意の車々間，路車間でのアドホック通信機能が必要であ

り，無線 LAN/MAN 技術の利用が考えられる．車々間には現状で利用可能なものとして IEEE 
802.11a/b/g/n などの無線 LAN 規格がある．また，車々間通信用に IEEE 802.11a をベースとし

て IEEE 802.11p の標準化が進んでいる．ITS（高度道路交通システム）において路車間，車々

間の双方向ブロードバンド通信を用途としては専用狭域通信（DSRC：Dedicated Short Range 
Communication）の標準化とシステム開発が日本，欧米で進められている．我が国では路車間

通信を対象とし，ETC を含めた DSRC システム（ARIB STD T-75）が標準化された．米国で

は IEEE 802.11p と上位レイヤの IEEE 1609 規格からなる WAVE（Wireless Access in Vehicular 
Environments）の開発が進められている．これらの技術の VANET への利用が考えられる．また，

路車間には MAN に分類される IEEE 802.16e 規格の利用も考えられる． 
 ネットワーク層では，ルーチングプロトコル，IP アドレスオートコンフィギュレーション

などが課題である．MANET を対象として各種ルーチングプロトコルが提案され，IETF で標

準化も進展しているが，これらは(2) 項で述べた VANET の特性には必ずしも適合するものと

はいえない．VANET では各ノードが GPS やその他の方法で自身の位置情報を認識している

と想定されるため，位置情報利用型のルーチングプロトコルが有望と考えられる．位置情報

利用型のルーチングプロトコルの標準化検討には手がつけられていない． 
 トランスポート層では TCP と UDP があるが，特に TCP についてノード移動に伴うリンク
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状態の変化やマルチホップの性能への影響など，MANET，VANET 環境特有の課題がある． 
 応用層では上述したアプリケーシヨンの実現に有用で共通的な機能要素を確立することが

重要である． 
 更に，性能改善のための層横断的な種々の課題がある．ITS 関連技術の国際標準化は ISO/TC 204
で扱われている．車々間通信についても検討対象であるが，VANET の適用は今後の課題と

考えられる． 
 
■参考文献 
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pp.824-835, 2006. 

2) H. Hartenstein, B. Bochow, A. Ebner, M. Lott, M. Radimirsch, and D. Vollmer, “Position－Aware Ad Hoc 
Wireless Networks for Inter－Vehicle Communications: the Fleetnet Project”, Proc. ACM MobiHoc’01,  
2001. 

 
2-3-2 無線 LAN メッシュネットワーク （執筆者：阪田史郎）[2009 年 3 月 受領] 

(1) 無線 LAN メッシュネットワークの概要と現状 

 一般に，モバイルアドホックネットワークが，ネットワークを構成する全ノード，すなわ

ち基地局（無線 LAN ではアクセスポイント，以下 AP）も端末もすべて経路制御，中継を行

うのに対し，メッシュネットワークでは，端末は経路制御，中継を行わない．すなわち，無

線LANメッシュネットワークではメッシュ状に接続されたAPのみが経路制御，中継を行い，

既存の端末は変更することなくそのまま利用できる．メッシュネットワークの目的としては，

面的な広がりのほかに，1台の AP に集中する負荷の複数 AP への分散による全体性能の向上，

メッシュ構成を利用した迂回路の設定により 1 台の AP の障害が引き起こすネットワーク全

体の障害（Single Point of Failure：SPF）の回避などがある．表 2･3 に両者の比較を示す 1)~3)． 

表 2・3 モバイルアドホックネットワークとメッシュネットワーク 

 

モバイルアドホック

ネットワーク
メッシュネットワーク

（将来の本格的なモバイルアドホックネット
ワークに向けた前段の現実解）

利 用 当面： 戦場，災害時など

の一時的な利用

将来： 平常時の利用

（実用ネットワークは未だ

殆どない）

定常的に利用

（非標準，独自仕様の無線LANメッシュネット

ワークの製品は多い．主に海外で公共のセ

キュリティやそのためのビデオ監視等に多く利

用されている．）

ネットワーク

トポロジー

端末の移動を前提とする

ため動的に変化

基地局／アクセスポイントのみでメッシュを構成

するためトポロジーの変化はない

物理

ネットワーク

問わない 無線LANを対象として標準化（IEEE 802,11s）、
無線MAN（WiMAX）においても中継機能

（IEEE 802.16j）を標準化済

標準化機関 IETF MANET WG IEEE 802

ルーティング
の実現レイヤ

レイヤ3（ネットワーク層） レイヤ2（MAC層）
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 技術の現状や，端末の負荷とそれに伴う消費電力，他人の携帯端末を中継のために使用す

ることによって起こり得るセキュリティの問題や社会的認知などの問題を考慮すると，モバ

イルアドホックネットワークの早期普及は難しく，まず無線 LAN メッシュネットワークの

利用の進展が期待される． 
 無線 LAN メッシュネットワークの標準化については，2003 年に IEEE 802.11s タスクグルー

プが発足し，2010 年中に最終仕様が規定される予定である．製品については，MeshNeworks
社（2004 年に Motorola 社が買収）が 2002 年に発売した MEA（Mesh Enabled Architecture）が

最初とされ，その後 2005 年頃から米国を中心とする 10 を超える企業から非標準の製品が発

表され，実用化が進展しつつある．しかし，これらの製品は独自仕様で異なる製品間での相

互接続性がないため，面的な広がりを実現することが困難なだけでなく，標準仕様でないが

ために量産化に向けた小型化・軽量化も難しく，普及に至っていない．また，利用の大部分

が防犯・防災などの公共の安全向けに留まっており，ビジネス面での広がりは 2009 年段階で

は限定的である 4)． 
 
(2) 無線 LAN メッシュネットワークの標準仕様の概要 

IEEE 802.11 ワーキンググループにおいて，2004 年 7 月に IEEE 802.11s タスクグループが

発足し，無線 LAN メッシュネットワークの標準化が開始された．2005 年 6 月には合計 15 件

の技術提案が行われ，投票・各提案方式の一本化作業の後，2006 年 1 月に Draft 0.01 版が発

行された．2009 年 3 月末現在 Draft 2.07 版(4) の修正中で，2010 年 9 月に標準規格が完成す

る予定である 4), 5)．IEEE 802.11s は上記のように，MAC 層の仕様であり，物理層の無線 LAN
としては，IEEE 802.11b, a, g, n が利用される． 
 
(a) メッシュネットワークの利点と適用領域 

 メッシュネットワークの利点として，①通信領域の拡大，②設置の容易性，③冗長構成に

よる信頼性の向上，④通信距離短縮による高速化，⑤消費電力の低減，⑥周波数の空間的再

利用によるネットワーク容量の増大，があげられる． 
 メッシュネットワークの用途としては，従来の無線 LAN では困難であった機器間の直接

接続や新規に有線通信インフラの設置が困難な屋外通信などに主眼が置かれている．具体的

には，①家庭内での AV 機器間の接続，②オフィス内でプリンタ・会議システム・プロジェ

クタなどの接続，③キャンパス，災害時における屋外での通信手段の確保，などを想定して

いる． 
 
(b) ネットワーク構成とアーキテクチャ 

 IEEE 802.11s で規定する無線 LAN メッシュネットワークは図 2･26 に示すように，複数の

装置が相互に接続してマルチホップの無線ネットワークを構成する．無線 LAN メッシュネッ

トワークのアーキテクチャに相当する，ネットワークを構成する各ノードの機能構成を図 2･
27 に示す． 
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図 2・26 IEEE 802.11s におけるノード構成 

 
図 2・27 IEEE 802.11s アーキテクチャ 

 IEEE 802.11s では 32 台（最大 5 ホップ）程度の MP で構成される小中規模の無線 LAN メッ

シュネットワークを想定している．実際には各 MP に端末（STA）が接続するため，ネット

ワーク全体の収容端末数は数百台規模となる．また，複数の無線 LAN メッシュネットワー

クが有線ネットワークを経由，もしくは直接接続することにより，無線 LAN メッシュネッ

トワークの規模を拡大することが可能である． 
 
(c) 経路制御 

 IEEE 802.11s における経路制御プロトコルは，Hybrid Wireless Mesh Protocol（HWMP）と

呼ばれる．HWMP は①通信開始前に事前にツリー状に経路を決定する Proactive tree building 
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mode と，②トラヒック発生時に経路を決定するリアクティブ型の AODV を踏襲した On 
demand mode の 2 種類が定義されている．これらは同時に使用することができる．例えば，

メッシュネットワークが構築された直後は Proactive tree building mode で経路を構築し即時に

通信を開始し，その後で最適経路を構築することが可能である． 
 経路選択のための指標には，Airtime link metric と呼ばれる無線状況を反映したメトリック

の使用が必須である．Airtime link metric は式(1) で定義される． 

f

t
a er

BOC
−⎥⎦

⎤
⎢⎣
⎡ +=

1
1      (1) 

O はチャネルアクセス時のオーバヘッド時間，Bt はテストフレーム長（8192 bit を推奨），r
は各リンクの物理層の速度， fe はフレーム誤り率である．経路全体のメトリックは，経路構

築開始時に送信される Path Requestフレームに各無線リンクの Airtime link metricを中継 mesh 
STA が累積することにより算出される．送信元 mesh STA は累積されたメトリックが最小と

なる経路を選択し，結果として遅延やエラーの少ない通信が可能となる．また，フレーム

フォーマットに高い柔軟性をもたせることで，ベンダー独自の経路制御プロトコルやメト

リックを使用することが可能となるよう配慮されている． 
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2-3-3 センサネットワーク （執筆者：阪田史郎）[2009 年 1 月 受領] 

 アドホックネットワークの形態をとるネットワークの一例として，無線によるセンサネッ

トワークがある．センサネットワークでは，ネットワークを構成するシンクノード（Sink Node）
と呼ばれる一つのノードに，一般に複数のセンサから計測・認識されたセンシングデータを

収集するトラヒックが代表的な情報の流れとなる．当面の利用が，シンクノードもセンサも

移動を想定しないため，電池切れによるノードの消滅以外ではトポロジーが変化しないアド

ホックネットワークとなる 1)． 
 2008 年末現在，センサネットワークとして標準化が進展し製品化も進展している代表例と

してZigBeeがある 2)．ZigBeeは，センサネットワーク用の物理層とMAC（Media Access Control）
層として標準化された IEEE 802.15.4 を採用し，ネットワーク層とその上位のプロトコルにつ

いては，業界団体の ZigBee Alliance がその標準化を推進している．ネットワーク層における
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ルーチング制御として，シンクノードへのルートが常に固定のクラスタツリーと，IETF の

MANET WG において標準化された AODV を規定している．比較的小規模なネットワークで

はクラスタツリー，中規模以上のネットワークでは AODV を利用することが想定されている．

リアクティブ（オンデマンド）型の AODV が選ばれた理由は，センサネットワークにおいて

特に要請が強い，極力低い消費電力を実現するためである． 
 ZigBee は，シンクノードに対応する ZigBee コーディネータ，センサそのものに対応する

ZigBee エンドデバイス，ZigBee エンドデバイスの接続とセンシングデータの中継の機能を提

供する ZigBee ルータの 3 種類のノードから構成される．物理的には，ZigBee コーディネー

タと ZigBee ルータがルーチング機能を有する FFD，ZigBee エンドデバイスがルーチング機

能をもたない（センシングデータを ZigBee コーディネータか ZigBee ルータに渡すのみ）RFD
として，それぞれ実装される．図 2･28 に ZigBee のネットワークモデルを示す． 

 
図 2・28 ZigBee のネットワークモデル 

 将来，防犯・防災，環境モニタリングなどを目的とした広域センサネットワークや，多く

のセンサを装着したロボット間の協調作業による工場，商品倉庫，建設現場におけるセンサ

ネットワーク，あるいは情報家電ネットワークと連携したセンサネットワークなどが実用化

されると，モバイルを含めたアドホックネットワーク技術のセンサネットワークへの応用が

進展する 3)． 
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■4 群 - 5 編 - 2 章 

2-4 アドホックネットワークの性能 
 
2-4-1 ネットワークレベルの性能   （執筆者：間瀬憲一）[2008 年 8 月 受領] 
(1) 物理層 

 アドホックネットワークでは一般にノードは移動体であり，人間が歩行時に携帯する場合

や乗り物に乗って高速で移動する場合も考えられる．各ノードの動きは予め調整されている

わけではなく，独立に動く場合もある．このためフェージングが生じ，ノード間の電波伝播

特性，電波の到来方向，妨害波による干渉状態などが急激に変化することも想定される．こ

のような無線チャネル特性の急激な変化がネットワーク性能に大きく影響を与える． 
 アドホックネットワークではノードが電池駆動である場合が多い．ノードの連続利用時間

を延長するには，エネルギー消費を低下させる手段が必要である．このために送信電力を低

下させると，電波が届く距離が短くなり，他のノードと通信できなくなることも考えられる．

また，受信可能（リッスン）状態を維持することにもエネルギーが消費される．ノードの無

線送受信機をスリープ状態にすることにより，電池寿命を延ばすことができるが，スリープ

状態の間は通信が不可能になる．したがって，これらの制御は物理層だけで対応するには限

界があり，上位層と連携することが不可欠になる． 
 
(2) データリンク層 

 複数のノードの送信機がチャネルを共有し，データパケットを送信するシステムにおいて，

複数の送信機が同時にデータパケットをチャネルに送出すると，データパケットが衝突し，

正常な送信ができなくなる．特定のノードがチャネルを占有することなく公平に，かつ効率

的に通信路を利用できるメカニズムが必要である．これは複数の利用者が同一のチャネルを

共有するシステムに共通する問題であり，メディアアクセス制御と呼ばれる．IEEE 802.11 形

の無線LANを利用するアドホックネットワークでは，CSMA/CA（Carrier Sense Multiple Access 
with Collision Detection）と呼ばれるメディアアクセス制御 1) が使用される．キャリアセンス

とは通信機がパケットを送出する前に通信路の状態を調べ，搬送波が検出されればパケット

送出を停止し，通信路が空いてからパケットを送出する方式である． 
 キャリアセンスは衝突を完全に防止することはできない．例えば，図 2･29 において，ノー

ド A がノード B にパケットの送信を試みる場合を考える．このとき，既にノード C がノー

ド B に通信中であるとする．もし，ノード A がノード C の搬送波を検出できない場合には，

ノード A はノード B にパケットを送出し，結果的に衝突が起こることになる．このような現

象は隠れ端末問題（Hidden Terminal Problem）と呼ばれる 2)．キャリアセンスはパケットの衝

突を防止する有効な手段であるが，不必要にパケットの送信を抑制する場合がある．これは，

さらし端末問題（Exposed Terminal Problem）と呼ばれる．例えば図 2･30 において，ノードＹ

はノード A からの搬送波が届かない距離（干渉領域外）にあるとする．ノードＸがノードＹ

に送信中，ノード A はノード B に送信可能であるにもかかわらず，ノード X の搬送波を検

出するため，自身はパケットを送信できない． 
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図 2・29 隠れ端末問題 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 

 
 
 
 
 

図 2・30 さらし端末問題 

（出典：小牧省三, 間瀬憲一, 松江英明, 守倉正博「無線 LAN とユビキタスネットワーク」丸善，2004） 

 隠れ端末問題を避ける方法として，ノード C がノード B に送信中であることを，ノード B
の周囲のノードに予め通知しておくことが考えられる．これは RTS/CTS 方式と呼ばれる 1)．

図 2･29 のノード配置を例にとり説明する．ノード C がノード B にパケットを送る場合，ま

ず RTS（Request-To-Send）パケットをブロードキャストする．これを受信したノード B は，

応答として CTS（Clear-To-Send）パケットをブロードキャストする．これを受信することに

より，ノード C はノード B にパケットの送信を開始する．CTS パケットにはノード C がノー

ド B に通信する時間長が含まれている．これにより，ノード A はノード B へのパケットの

送信を控えることになり，ノード B での衝突が防止される．RTS/CTS 方式は IEEE 802.11 標

準のオプションであり，アクセスポイントを使用する無線ＬＡＮでの利用を前提に開発され

たものであるが，アドホックネットワークにおいても衝突防止に有効である．しかし，

RTS/CTS パケットの送信が通信路の帯域を消費するためオーバヘッドが生ずることになる．

RTS/CTS 導入が有効かどうかは，衝突減少の効果とのトレードオフの問題になる． 
 いま，ノードが図 2･31 のように直線状に並び，両端のノードを始点，終点として n ホッ

プでパケット配送を行う場合を考える．各リンクでは同じチャネルが利用されるものとする．

また，パス上の任意の 2 ノード間が相互に m ホップ数以内の場合，それぞれの終点方向への

リンクが干渉範囲にあるものとする．ここで，二つのリンクが干渉範囲にあるとは，各リン

クの送信ノードが同時にパケット送信を行うとどちらのパケットも正常に受信されないこと

をいう．この場合，同時には高々一つのノードしかパケット送信を行うことができない．し

たがって，ホップ数 n が m + 1 以下の場合，n ホップ通信のスループットは 1 ホップ通信の

スループットの高々1/n となる．n が m + 1 より大きい場合には，パス上の m + 1 ホップを超

える 2 ノードは相互に干渉範囲外となりパケットの同時送信が可能になるため，n ホップ通

信のスループットの上限は 1/(m + 1) となる．いずれにしろ，マルチホップ通信のスループッ

トは原理的にホップ数の増加により急激に減少する．パス上のリンクで異なるチャネルを使

用することによりスループットの低下を抑制することが可能である． 
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図 2・31 無線マルチホップ通信における干渉範囲の例 

 
(3) ネットワーク層 3), 4) 
 プロアクティブ型（テーブル駆動型）ルーチングでは，経路表が常に維持されているので，

パケット送信の必要が生じた時点ですぐにパケット送信を実行可能である．ノードが高速移

動を行う場合には，経路表の内容が短時間で古くなり，最新の状態に維持するには内容の更

新を頻繁に行う必要がある．このため，制御メッセージのオーバヘッドが増大する問題があ

る．リアクティブ形ルーチングでは，パケット送信要求が生じてから送出可能となるまで遅

延が生ずる．通信要求が少ない場合には，制御メッセージオーバヘッドは比較的少ない．ノー

ドの移動速度が大きく，通信要求の頻度が少ないほど，リアクティブ型が有利になる．逆に，

ノードの移動速度が小さく，通信要求の頻度が多いほど，プロアクティブ型の利点が大きく

なるといえる．ノードの移動により，ノード間のリンクが切断されたり，新たなリンクが生

ずることが，頻繁にあり得る．経路選択においては，より長時間利用できる安定した経路を

選択すると共に，リンク切断が生じても代替経路を迅速に発見できることが必要である． 
 ルーチングプロトコルの役割は始点から終点までデータパケットを配送するための経路を

構築することである．したがって，複数の経路がある場合，その中から最適な経路を選択す

るための評価尺度（メトリック）が必要になる．最も単純かつ一般的なメトリックはホップ

数である．すなわち，始点と終点間の最小ホップ数の経路を最適とし，ルーチングプロトコ

ルは最小ホップ数の経路を選択するように動作する．このメトリックはパケット中継に要す

るネットワーク資源の使用量を最小化し，パケット配送遅延時間を最小化するねらいをもっ

ている．特にリンクの帯域，性能などが比較的均等なネットワークでは，ホップ数は有効な

メトリックと考えられ有線ネットワークでも一般的に利用される． 
 MANET でもホップ数は測定，実装の容易さなどからよく使用される．しかし，無線マル

チホップの通信形態をとることからホップ数は必ずしも適切なメトリックとはいえない．無

線リンクは，干渉，フェージングなどの影響で有線ネットワークに比べてパケット損失率が

一般に高く，リンクにより大きな差がある．リンク距離が大きい場合や遮蔽物がある場合に

は受信電力が小さくなり，パケット損失率が高くなる．マルチレートの無線伝送方式では無

線リンクの状態により適切な符号化方式を選択することにより，送信データ速度（レート）

が大きく変化する．更に，各リンクは独立ではなく，あるリンクが使用されているときには

その周辺のリンクは使用できなくなる．これらの理由により，最短経路が単純に良い経路と

はいえない場合が生ずる．そこで様々なメトリックが提案されている．以下に代表的なリン

クメトリックを紹介する． 
 
(a) ETX 5) 
 パケット損失が生ずると，それを検出し，再送を行う必要がある．ETX（Expected 



4 群－5 編－2 章（ver.1/2010.6.10） 
 

電子情報通信学会「知識ベース」 © 電子情報通信学会 2010 39/(46) 

Transmission Count）は各リンクで一つのパケットを送信する場合，再送も含めた平均パケッ

ト送信回数をリンクのメトリックとするものである．あるリンクにおいてパケットを送信し

たときのパケットの損失率（順方向損失率）を pf，このパケットに対する ACK パケットの

損失率（逆方向損失率）を prとすると，パケット送信に成功する確率 p は次式で表される． 

( ) ( )rf ppp −∗−−= 111     (1) 

 パケット再送に k 回目に成功する確率 s(k) は次式で表される． 

( ) ( )ppks k −∗= − 11
     (2) 

 このとき，リンク ETX は次式で表される． 

( )
p

kskETX
k −

=∗= ∑
∞

= 1
1

1     
(3)

 

 リンク ETX が小さいほどパケット送信に成功するまでのパケット送信回数，送信時間が少

なくなる．すなわち，リンク占有時間が短くなる．単位時間に送信可能なパケット数（スルー

プット）は ETX の逆数に比例するので，ETX はスループットのメトリックにもなっている． 
 始点，終点間のパスの ETX はパスに含まれる各リンク ETX の総和として表される．パス

ETX はパケット配送のために消費するリソースに関するメトリックを意味する．また，パス

内のリンクが相互に干渉範囲にある場合には，あるリンクを使用中は他のリンクを使用でき

ないので，パス ETX はパケット配送遅延時間とパスのスループット（パススループット）の

メトリックになる． 
 
(b) ETT（Expected Transmission Time）6) 
 ETX ではリンクの送信レートは考慮されていない．ETT はパケット損失率と送信レートの

両方を考慮するメトリックである．ETT はあるリンクにおいてサイズ S のパケット送信に成

功する平均時間であり，B を送信レートとして，次式で表される． 
ETT = ETX * S/B     (4) 

 この式はフレーム間スペース（SIFS，DIFS）*1，バックオフ時間 *2，固定レートでのプリ

アンプル・ヘッダ送信時間 *3，ACK などの制御メッセージの送信時間，伝搬遅延時間などの

                                                                          
*1 IEEE 802.11 規格において定められた送信機が信号を送信する前に必要な最低限の送出信号間隔

（IFS：Inter Frame Space）．通常のデータフレームには DIFS（分散制御用フレーム間隔），ACK など

の優先フレームにはより短い SIFS（短フレーム間隔）が適用される． 
*2 IEEE 802.11 規格で定められた衝突回避の方法．フレームを送信しようとする送信機は規定の CW

（Contention Window）範囲内で乱数を発生させ，バックオフ時間（一定のスロット時間の倍数）を

決める．IFSに引き続き，スロット時間ごとにチャネルがアイドルであればバックオフ時間を減算し，

バックオフ時間が 0 となった送信機が送信する．フレームの衝突などによる再送ごとに CW の範囲

を 2 倍に増加する． 
*3 IEEE 802.11 無線 LAN の物理層は物理層コンバージェンス手順副層（Physical Layer Convergence 

Procedure sublayer：PLCP 副層）と物理媒体依存副層（Physical Media Dependent sublayer：PMD 副層）

からなる．PLCP 副層は MAC フレームにプリアンプル（送信機と受信機を同期させるため，変調方

式に依存し，必要な場合に付加）と PLCP ヘッダを付加する．プリアンプルと PLCP ヘッダの部分の

送信レートは無線 LAN の方式により固定的に与えられる．MAC フレームの部分は方式により送信

レートは可変であり，選択された送信レートが使用される． 
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オーバヘッドを無視して単純に定式化されている．パケット損失率が大きい場合やパケット

衝突が多い場合は 2 進指数バックオフの影響が大きくなるので，その影響を考慮することも

考えられる．パスの ETT はパスに含まれる各リンク ETT の総和で表される．パス ETX と同

様にパス ETT はパケット配送に消費されるリソース，パケット配送時間，パススループット

に関するメトリックになっている． 
 
(c) WCETT（Weighted Cumulative ETT）6) 
 ETX，ETT はすべてのリンクが同一のチャネルを使用することを前提とするメトリックで

ある．IEEE 802.11a/b/g の場合，周波数帯が重ならない複数のチャネル（非オーバラップチャ

ネル）が利用可能である．複数インタフェース，複数チャネルを利用する MANET，メッシュ

ネットワークでは一つのパスにおいて，各リンクに異なるチャネルが割り当てられる場合が

ある．このような場合のパスメトリックとして WCETT が提案されている．WCETT は次の

ように定式化される． 
WCETT = (1－β ) * X + β * Y    (5) 

 ここで，X はパス ETT，Y はパス上で同じチャネルが割り当てられたリンクの ETT の総和

を各チャネルについて求め，その最大値である．β は 0 と 1 の間の値をとる重みである．X
はパケット配送に消費するリソース，パケット配送遅延時間の尺度となっており，Y はパス

スループットの尺度となっている． 
 
■参考文献 
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pp.1417-1433, 1975. 
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2-4-2 トランスポートレベルの性能 （執筆者：張 兵）[2008 年 8 月 受領] 

 トランスポート層上のプロトコルはコネクション型の TCP（Transmission Control Protocol）
と，コネクションレス型の UDP（User Datagram Protocol）の 2 大トランスポートプロトコル

がある 1)．現在ではインターネット全トラヒックの 90 %以上を占める電子メールやウェブ閲

覧，ftp などのサービスは TCP プロトコルによって支えられている．TCP は本来，有線ネッ

トワークを想定して設計されているため，無線ネットワークにおいて頻繁に発生する転送誤

り・干渉，リンク切断などに対応できないため，通信性能が著しく劣化する 2)．特に，アド

ホックネットワークの特徴であるマルチホップ通信はビット誤り・干渉，リンク切断などと

いった無線通信の問題を更に助長させてしまう． 
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 TCP は再送制御機構と輻輳制御機構を備えることにより，インターネットにおいて信頼性

が高く，かつ効率的なデータ通信を実現している．TCPによる輻輳制御はパケットロスをネッ

トワークの輻輳によるものと判断し，輻輳の状態に応じて転送速度の調節を行う．しかし，

アドホックネットワークにおいては，輻輳と無関係にリンク切断やビット誤り・干渉による

パケットロスが生じる．TCP は無線環境における高い誤り率・干渉，ならびにモビリティに

よるリンク切断などに起因するパケットロスを輻輳によるロスと区別できないため，輻輳状

態にないにもかかわらず不必要にデータの送信速度を抑制するという問題がある（図 2･32）．
一方，アドホックネットワーク上で複数のパスを同時に転送に利用するためのマルチパス通

信というアプローチが注目されている 3)．しかし，データ転送パスの切り換えが発生しても

パス情報を上位層に通知する仕組みがないために，上位層に TCP のような確認応答を必要と

するプロトコルが存在した場合，パフォーマンスの悪化を招く． 

 

図 2・32 送信側から受信側までアドホックネットワークにおけ

る中継ノードを経由する TCP パケットの経路 
 

 

図 2・33 アドホックネットワークにおける MAC 層，ネットワーク層及びトラ

ンスポート層間の連携によるクロスレイヤアーキテクチャの設計 
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 上記の問題は，アドホックネットワークにおける MAC レベルの通信状況とネットワーク

レベルのリンク状態が正確に上位層に通知されないために発生する．これらの問題を解決す

るために，クロスレイヤ情報交換を実現するクロスレイヤアーキテクチャ（図 2･33 参照）

を用いることにより，トランスポートレベルの性能の向上が期待できる．ここでは，特に物

理層における電波強度（RSSI）4)，無線リンクロス 5) とリンク切断の明示的な通知などといっ

た，物理・リンク及びネットワーク層の連携に焦点を当てる． 
 
(1) MAC 層との連携によるクロスレイヤアプローチ 

 物理層における端末の位置，モビリティ，無線チャネルの特性（変調方式，受信信号強度

（RSSI））などの情報をレイヤにまたがって利用することにより，高速・安定なリンク確立，

最適なルーチング構築が実現でき，それによって，トランスポートレベルの通信性能を向上

させることができる． 
 まず，端末の位置，モビリティ情報をリンク層・ネットワーク層に上げることによって，

リンク切断の予測ができるうえ，新しい経路の構築はリンク切断を待たずに開始することが

できる．特に移動方向・速度の情報をリンク層に知らせることにより，より安定なリンクを

予知し，選択することができる．次に，各リンクの送信レートをネットワーク層に通知する

ことにより，送信レートに応じてメトリックを変化させる経路選択方式が可能となる．IEEE 
802.11a/b/g は使用する変調方式によって送信レートが異なる．送信レートを固定するモード

と自動的に設定するモード（オートレート）があるが，モビリティが高く，不安定なリンク

においては，オートレートの使用が困難となる．モビリティがそれほどないメッシュネット

ワークにおいては，各リンクのパケット損失率に基づき最適な送信レートを決定することが

できるが，データパケットの再送回数，フレームエラーレート，あるいは受信信号強度（RSSI）
をネットワーク層に知らせることにより，ネットワーク層で送信レートを決定し，下位層に

知らせる方式も考えられる． 
 一方，無線 LAN MAC プロトコルでは CRC（Cyclic Redundancy Check）によってデータパ

ケットが正しく受け取られたかどうかをチェックする．CRC によりビット誤りが検出される

場合，IEEE 802.11 では対象となるパケットを破棄してしまう．このようにリンク層における

局所的な再転送が制限回数まで送ったにもかかわらず，最終的に無線のビット誤りによって

捨てられたことによって生じたパケットロスと輻輳によるパケットロスと区別するため，送

信側のトランスポート層に無線リンクロスを明示的に通知する必要がある．したがって，

MAC 層とトランスポート層の連携によって，アドホックネットワークにおいて，TCP にお

ける有効な輻輳制御が可能となる． 
 
(2) ネットワーク層との連携によるクロスレイヤアプローチ 

 前述のように MAC 層とネットワーク層，ならびに MAC 層とトランスポート層の連携に

より，高速・安定なルーチング構築が可能となったが，ネットワーク層とトランスポート層

の連携がなければ，コネクションの切り換え，切断，更にマルチパスに対応できないため，

TCP の性能劣化の問題が依然残る．トランスポートプロトコルでは，通信経路の RTT や

CWND・パケットロスなどのパラメータを保持しているが，パケット転送で利用している経

路情報をトランスポート層に適切に通知しなければ，経路切り換えが発生する場合，異なる
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経路状態（RTT など）に基づいて転送制御を行うため通信性能が悪化する．一方，リンク切

断の検出はデータパケットの再送回数で判断するケースがあるため，端末の移動がなくても，

無線の干渉により通信経路の切り換えが引き起こされる可能性がある．このように端末の移

動・干渉により頻繁に発生する通信経路の切り換えに対応するため，リンク切断と経路再構

築の情報を何らかの形でトランスポート層に通知する仕組みが必要となる．ネットワーク層

におけるルーチング情報を用いることにより，トランスポートプロトコルはリンク切断が発

生してから経路再構築ができるまでの間に送信をフリーズする手法などが考えられる． 
 上記のように，クロスレイヤアーキテクチャ（図 2･33 を参照）を構築することにより，ア

ドホックネットワークにおける無線マルチホップ通信環境と高いモビリティに対応できる，

高信頼性・高性能なトランスポート通信技術の確立が可能となる． 
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■4 群 - 5 編 - 2 章 

2-5 アドホックネットワークのセキュリティ 
（執筆者：高橋 修）[2009 年 8 月 受領] 

2-5-1 はじめに 

 アドホックネットワークは，本章 2-2 節のルーチングプロトコルに述べたとおり，無線通

信を使ったその場限りのネットワークを形成し，通信を行うので，有線ネットワークとは異

なる観点からのセキュリティが重要である．すなわち，モバイルアドホックネットワークで

は， 
(1) 電波を利用しているため，情報は無線到達範囲内で傍受可能であること． 
(2) その場限りのネットワークであるので一般に管理者はいないこと． 
(3) パケットを中継するのは，第三者であること． 

上記のうち，(1) に関する事項は，暗号技術を送受信者相互間で適用すれば，ほとんど解決す

ることは可能と思われるが，(2)，(3) に関しては，ルーチングプロトコルに密接に関連し，

やっかいな問題である．本節では，通信路の設定やその維持管理を行うネットワーク層に関

する攻撃方法とそれに対する防御方式を中心に，基本方式や研究動向，及び今後の展望につ

いて概説する． 
 
2-5-2 特徴的な攻撃と検出・防御方式 

(1) 攻 撃 1)～3) 
 アドホックネットワークにおける攻撃を大きく通信の層ごとに分類して図 2･34 に示す．

これらのうち，アプリケーション層やトランスポート層に関連する攻撃は通常の有線ネット

ワークと同様の攻撃である．アドホックネットワークに特徴的な攻撃は，ネットワーク層と

データリンク層／物理層に関連するものであり，それらの攻撃を中心に概説する． 

 

図 2・34 アドホックネットワークにおける主な攻撃の分類 

 
(a) 物理層／データリンク層 

 妨害（ジャミング）は，攻撃対象ノードの送受信にタイミングと周波数を合わせて信号を
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送り，混信させて受信不能にする攻撃である． 
(b) ネットワーク層 

 データパケットの送受信は行うものの，他ノードのデータパケットの中継動作をしないセ

ルフィッシュ動作がある．セルフィッシュ動作を行うノードが存在すると，多ノードのリソー

スを消費し，結果的に多ノードの通信を妨害することになる．更に，複数の攻撃ノードが共

謀し，ある攻撃ノードが受信したパケットをトンネリングによりもう一方の攻撃ノードに転

送することなどにより通信ルートを無効にしたりパケットの廃棄を行うワームホール攻撃や

ビザンチン攻撃がある．その他の攻撃として，悪意のあるノードが通信ルートを構成するノー

ドの一つとなって，受信したパケットを廃棄するブラックホール攻撃や，特定のパケットを

複製／改変などして周辺のノードへブロードキャストすることによって，大量のパケットが

ネットワーク内に発生させるリソース浪費攻撃などがある． 
(c) 複数の層に関連 

 典型的な攻撃法としてスヌーピング（パケットの傍受）がある．ネットワークの動作を

混乱させることはないが検出は困難である．データパケットを暗号化することで対応可能

である． 
 
(2) 検出・防御方法 

 (1) 項で述べた各種攻撃に対する汎用的な検出・防御方式はなく，攻撃方法や対象となるプ

ロトコルごとに個別に研究開発されている．本項では，ネットワーク層に関連した攻撃を対

象とした代表的な検出・防御方式を概説する． 
(a) Watchdog 方式 4) 
 通信ルート上の各ノードが一つ下流の中継ノードの動作（受信パケットを次ノードへ中継

転送したか）を監視し，異常動作を検出したノードが，何らかの形ですべてのノードか送信

元ノードに報告し，攻撃ノードを避けるように通信ルートの再設定を行う方法である（図 2･
35 参照）．この方式は，セルフィッシュ動作やブラックホール攻撃を検出・防御するのに有

効であるが，無線電波の特性から誤検出が発生することは避けられない． 

 
図 2・35 Watchdog 方式の動作概要 

(b) 転送レポート方式 5) 
 通信ルート上の各ノードは通信ログ情報（送受信パケット数など）を収集し送信元に送り，

送信元でこれらの情報を比較評価することで，攻撃ノードを検出し，攻撃ノードを避けるよ
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う通信ルートの再設定を行う方式である（図 2･36 参照）．送信元は，あるノードの送信数と

一つ下流ノードの受信数が異なる場合には，予めノードごとの信頼度に関する評価関数を定

義し各ノードの信頼度によって攻撃ノードを判断する．この方式は，ネットワーク層のあら

ゆる攻撃に有効ではあるが，送信元で通信ルートを把握している必要があり，ソースルーチ

ングに限定されている． 

 

図 2・36 転送レポート方式の概要 

 
2-5-3 今後の展望 

 アドホックネットワークが広く普及し，一般的に利用されるようになればなるほどセキュ

リティは重要になる．今後もいろいろな攻撃法が考案される可能性がある．上記で紹介した

防御方式は，特定の攻撃方法に個別対応するか，特定のルーチング方式に依存している場合

がほとんどであり，汎用的な防御方式の検討が大きな課題となっている． 
 また，何らかの事件が発生し，後に訴訟問題となった場合に，第三者に証明可能なディジ

タル証拠を収集する方式としてネットワークフォレンジック技術 6) がある．アドホックネッ

トワークでは，無線電波の特長を生かし，無線電波を傍受したノードが何らかの形でディジ

タル証拠を生成し，これらを正しく保管することで，ネットワークフォレンジック技術を適

用できる可能性があり，今後の研究開発が期待されている． 
 アドホックネットワークが健全に発展するためには，セキュリティに関する技術開発がま

すます重要になってくる． 
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